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Linux ist weiblich Intro

Intro

Dieser Kurs richtet sich an Anfingerinnen. Es setzt keine tieferen Betriebssystemkennt-
nisse von anderen Rechnerplattformen voraus, wohl aber Erfahrung im allgemeinen Um-
gang mit Computern. Ziel des Kurses ist, prinzipielle Konzepte von Linux/Unix zu ver-
mitteln und den ersten Einstieg zu erleichtern. Es ist nicht das Ziel, moglichst viele
Unixbefehle kennenzulernen.

Das vorliegende Skript ist nicht als Lehrbuch gedacht*, sondern soll als Gedankenstiitze
fiir die Kursnachbereitung dienen. Die behandelten Aspekte werden oft nicht erschépfend
dargelegt, sodass zusétzliche Notizen von Nutzen sein kénnen. Ohne die Ausfithrungen
im Kurs und den entsprechenden praktischen Ubungen am Rechner mogen Teile des
Skripts unverstidndlich erscheinen oder Vorkenntnisse voraussetzen, die die Nur-Leserin
u. U. nicht hat.

Allerdings sollte es nach Abschluss des Kurses moglich sein, anhand des Skriptes die
Abschnitte im Eigenstudium nachzuarbeiten, fiir die keine Zeit mehr war. Wir haben
bewusst mehr Stoff ausgearbeitet, als wir vermutlich schaffen werden, um Raum fiir
individuelle Préferenzen zu geben.

Da es keine benoteten Scheine gibt, legen wir Wert auf Teamarbeit auch bei der Lésung
der Aufgaben. Die Mailingliste if-myth-05@lists.answergirl.de bietet eine Platt-
form, auf der Aufgaben diskutiert und gemeinsam Losungen gefunden werden konnen.
Allerdings merkt frau sich unserer Erfahrung nach Dinge besser, die sie selbst ausprobiert
hat. Wer eine Losung nicht im Alleingang findet, sollte eine gemeinsam gefundene Lésung
daher auf jeden Fall selbst praktisch ausprobieren.

Bei Fragen stehen die Dozentinnen, Sibylle und Patricia, soweit es die Zeit erlaubt,
personlich, aber auch auf der Mailingliste zur Verfiigung. Bitte denkt beim Fragen daran,
dass auch andere Kurs-Teilnehmerinnen am selben Problem interessiert sein kénnen, und
gebt Eure Erkenntnisse (sofern Ihr sie nicht ohnehin aus der Mailingliste bezogen habt)
weiter!

Die Vorkenntnisse der Kursteilnehmerinnen sind sehr unterschiedlich und verlangen da-
her von den Fortgeschritteneren eine gewisse Riicksicht. Sollte sich die eine oder andere
jedoch iiber mehrere Abschnitte unterfordert fithlen, tretet bitte an uns heran: Wir versu-
chen eine Losung zu finden. Wenn Thr alles schon kénnt, was dieses Skript zu vermitteln
sucht, seid Ihr allerdings im falschen Kurs. ..

Wir wiinschen uns und Euch eine gute Zusammenarbeit, viel Spafl und den einen oder
anderen Geistesblitz

Sibylle und Patricia

*In einigen Abschnitten enthilt es Material aus einem von Patricia Jung und Detlev Degenhardt ver-
fassten Skript fiir Unix-Kompaktkurse am Rechenzentrum der Uni Freiburg.
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1 1.Tag
1.1 Geschichte

Linux ist gerade mal 10 Jahre alt!

e Am 25. August 1991 schickt der 21-jdhrige finnische Student Linus Torvalds eine
Mail an die Minix-Newsgroup, in der er MitstreiterInnen fiir sein Kernel-Projekt
FREAX sucht. (Die ersten Versionen heiflen noch nicht Linux.)

e Schon am 17. September wird die Version 0.01 auf einem ftp-Server zum Download
bereitgestellt — 10.000 Zeilen Quelltexte. (Der aktuelle Kernel 2.4.9 umfasst 3,7
Millionen Zeilen Quellcode!)

e Die erste Distribution kommt 1992 auf den Markt, im selben Jahr folgen die erste
Slackware-Distribution und die erste SuSE. 1993 entstehen Red Hat und Debian.
Zur Zeit gibt es schiatzungsweise rund 140 Linux-Distributionen.

e Seit April 1993 l3uft das X-Window-System auf Linux, und am 16. April 1994 wird
Versionsnummer 1.0 vergeben.

e Im Oktober 1996 wird die Idee zu KDE geboren, die Version 1.0 erscheint 1998.
1999 folgt GNOME mit der Version 1.0.

1.2 Komponenten

Eine der wichtigsten Eigenschaften von Unix ist seine grofle Flexibilitdt. Statt grofler
Anwendungspakete und komplizierter Dienstprogramme werden einfache Werkzeuge zur
Verfiigung gestellt, die lediglich eine Aufgabe (perfekt) erfiillen konnen, aber zu méachti-
gen Werkzeugen zusammensetzbar sind. Dieses Baukastenprinzip kann frau als Grund-
philosophie von Unix bezeichnen.

Es gilt auch im Groflen: Wenn frau eine Linux-Distribution in den Hénden hélt, so ist
darin wesentlich mehr enthalten, als nur das Betriebssystem, und was zum Betriebssy-
stem gehort, ist weniger, als frau auf den ersten Blick annehmen mdochte.

Frau kann sich im Prinzip ihr eigenes Linuxsystem von Grund auf selbst zusammenset-
zen. Das kostet lediglich Online-Gebiihren und eine Menge Arbeitsstunden. Einfacher
wird es, diese Arbeit Leuten und Firmen zu iiberlassen, die das ohnehin tun, den Dis-
tributoren, und es ihnen u. U. in Form eines Kaufpreises zu vergiiten.

Ein Distributor ist also lediglich jemand, der verschiedene Komponenten so zusammen-
stellt, dass ein moglichst unproblematisch zu installierendes und zu wartendes System
zusammen kommt. Darin enthalten sind Eigenentwicklungen des Distributors (in der
Hauptsache das Installationsprogramm und diverse Wartungsprogramme) sowie Soft-
ware von Dritten, die so angepasst wird, dass sie mit den anderen Komponenten der
Distribution zusammenspielt.

Das hat Vor- und Nachteile: Der Vorteil besteht darin, dass frau sich unter der Vielzahl
der Distributionen genau die heraussuchen kann, die ihren Bediirfnissen am ehesten
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entspricht. Auch wenn im Zusammenhang mit Linux meist nur die groffen Distributionen
SuSE Linux, Red Hat Linux, Linux Mandrake, Calderas OpenLinux und die einzige nicht-
kommerzielle Distribution in dieser Aufzdhlung, Debian, genannt werden: Es gibt viel,
viel mehr.

Ein Nachteil besteht darin, dass frau u.U. eine Menge Frosche kiissen muss, ehe sie
die Prinzessin findet. Ein wahrscheinlich noch schwerwiegenderer: Was bei der einen
Distribution so funktioniert, kann bei einer anderen komplett anders aussehen. Daher
ist es gut, dariiber Bescheid zu wissen, wie ein Linuxsystem an sich aufgebaut ist, statt
das eigene Wissen an Tools einer bestimmten Distribution festzumachen. Allerdings gibt
es auch hier in Konfigurationsdetails Unterschiede; besonders SuSE ist ein gutes Beispiel
dafiir, wie man doch wieder alles anders als alle anderen machen kann. ..

Doch damit wollen wir uns jetzt nicht aufhalten — lasst uns zunéchst untersuchen, aus
welchen Bestandteilen ein Linuxsystem aufgebaut ist.

1.2.1 Kernel

Wenn wir heute von Linux, Windows etc. sprechen, meinen wir meist weitaus mehr als
das pure Betriebssystem selbst. Wir beziehen oft , alles, was an Software dabei war® mit
in die Definition ein. Das ist versténdlich, denn mit dem Betriebssystem selbst kann die
normale Anwenderin iiberhaupt nichts anfangen ist, sie kann noch nicht einmal auflisten,
welche Dateien es auf dem Rechner gibt.

Nichtsdestotrotz sollten Linuxerinnen um den Unterschied zwischen dem Betriebssy-
stem selbst (dem Kernel oder Betriebssystemkern), der Linux heifit, und ,allem, was
an Software dabei war“ (der Distribution) wissen, denn das hilft beim Fragenstellen im
Fehlerfall.

Der Betriebssystemkern selbst sorgt nicht nur fiir das Ausfithren und Verwalten von
Prozessen, sondern stellt auch die Treiber fiir Dateisysteme, Hardware etc. bereit. Er ist
dafiir verantwortlich, dass wir es bei Linux mit einem Multiuser/Multitasking-Betriebs-
system zu tun haben.

Was bedeutet Multiuser/Multitasking? Das altgediente (und immer noch nicht véllig
ausgestorbene) DOS ist ein Singleuser/Singletasking-System. Der Rechner kann nur von
einer Benutzerin (user) gleichzeitig bedient werden, diese kann auch nur eine Aufgabe
(task) bzw. ein Programm zur gleichen Zeit ausfithren. (Eine Ausnahme macht print,
das auch im Hintergrund laufen kann.)

Windows 3.x selig war ebenfalls ein Singleuser-System. Hier konnen zwar schon mehrere
Programme gleichzeitig arbeiten, aber nur in Form des nichtpridemptiven Multitaskings
(to pre-empt — engl.: vorwegnehmen): Auf keinem Rechner mit nur einem Prozessor
(egal, welches Betriebssystem) konnen mehrere Programme wirklich gleichzeitig laufen.
Der Trick besteht darin, unmerklich fiir die Benutzerin jedem Programm kurzfristig
Rechenzeit zur Verfiigung zu stellen und zwischen den Programmen sehr schnell hin-
und herzuschalten.

Fortsetzung folgt . ..
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... Fortsetzung
Bei Windows 3.x ist nun nicht das Betriebssystem fiir dieses Umschalten (scheduling)
verantwortlich, sondern die einzelnen Applikationen miissen ihre Rechenzeit von sich aus
wieder freigeben (,,nicht prdemptiv®). Dies tun sie hiufig nicht, was dann die bekannten
»,Héanger* verursacht.
Windows 9x geht hier schon einen Schritt weiter: Das Betriebssystem selbst sorgt fiir
das Scheduling (also: praemptives Multitasking). Aber auch Win 9x sind immer noch
Singleuser-Betriebssysteme. Zudem nehmen sie es mit dem Speicherschutz nicht so eng:
Wo es nur eine Benutzerin gibt, die alles darf (sogar am Betriebssystem vorbei direkt
auf die Hardware zugreifen), ist es dem Betriebssystem selbst unmdglich, User-Prozessen
weniger Rechte zu geben als Systemprozessen. Wenn Anwendungsprogramme nicht ganz
sauber programmiert sind, konnen sich sie sich so beim Belegen des Hauptspeichers in
die Quere kommen konnen.
Hier kommt jetzt die Stidrke von Unixsystemen zum Vorschein: Auf ihnen kénnen be-
reits seit vielen Jahrzehnten mehrere Benutzerinnen mehrere Programme gleichzeitig
ausfilhren. Dass Prozesse nicht einfach Speicherseiten anderer Prozesse iiberschreiben
diirfen, ist ebenfalls seit Langem selbstverstdndlich. Gleichzeitig ist das Benutzerinnen-
konzept (verglichen z. B. mit Windows NT) recht einfach (wenngleich auch weniger fein-
gliedrig), sodass die Trennung von administrativer Nutzung des Systems und Arbeiten
als Anwenderin leicht in die Praxis umgesetzt werden kann.

Allerdings umfasst Linux selbst inzwischen unheimlich viel Funktionalitit (kein Wunder
fiir ein Betriebssystem, das vom Grofirechner bis hin zur Armbanduhr auf aller méglichen
Hardware l4uft). Wer keine SCSI-Geréte hat, braucht z. B. auch keinen Treiber dafiir im
Betriebssystem. Da passt es gut, dass Linux im Quelltext erhéltlich ist und frau sich ihr
ganz personliches Betriebssystem konfigurieren und kompilieren kann.

Dazu bendétigt sie das Quelltextpaket, das normalerweise nach /usr/src/linux instal-
liert wird. In diesem Verzeichnis findet sich eine Datei namens README, die (auf Englisch)
erkliart, wie sich frau ihren eigenen Kernel bickt.

Grundsatzlich ist es jedoch fiir einen Kernel heutigen Ausmafles keine gute Idee, stindig
und immer sdmtliche Funktionalitdt im Speicher zu halten, auch wenn sie gar nicht ge-
braucht wird (weil das CD-ROM-Laufwerk augenblicklich gar nicht benutzt wird). Daher
kann frau Treiber, die beim Booten nicht gebraucht werden, gut und gern in ,ladbare
Module“ (loadable modules) auslagern, anstatt sie alle fest in einen monolithischen Ker-
nel einzukompilieren. Diese werden erst dann zum Kernel in den Speicher geladen, wenn
sie benotigt werden. Ein solcher modularer Kernel wird von allen aktuellen Distribu-
tionen eingespielt, sodass das Selbstkompilieren eines ans eigene System angepassten
Kernels heute in der Regel nur noch aus zwei Griinden notig ist:

1. Frau will eine aktuellere Kernel-Version einspielen, als sie der Distributor zur
Verfiigung stellt.

2. Frau braucht Funktionalitét, die im offiziellen Kernel nicht drin ist und vom Distri-
butor nicht eingespielt wurde. Dann ist Kernelflicken mit Hilfe sogenannter Patch-
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Dateien angesagt.

Kernelbackerei Ein make clean sdubert die Kernel-Sourcen von den Objektdateien
etc. voriger Kernel-Kompilieraktionen. Mit make menuconfig kann frau den Kernel jetzt
nach Gutdiinken konfigurieren, wenn sie auf einer grafischen Oberfliche arbeitet, gibt
es noch die Variante make xconfig. Sollte es bei beiden Fehlermeldungen geben, weil
Bibliotheken fiir die grafische oder pseudografische Ausgabe nicht installiert wurden,
geht auch make config. Hier wird frau der Reihe nach alle Einstellungen abgefragt und
kann auch nicht wieder zuriick gehen — also nur im Notfall zu empfehlen.

Zu den meisten Punkten kann frau sich Hilfe und eine Empfehlung abholen, ansonsten
gilt es, Y, N oder M (fiir Module) zu sagen.

Die Konfiguration wird (so von der Konfiguriererin nicht anders festgelegt) in der Datei
/usr/src/linux/.config abgelegt. Ein make dep schaut nach, ob alle Abhéngigkei-
ten erfiillt sind; ein make bzImage kompiliert den neuen Linux-Kernel, der dann unter
/usr/src/linux/arch/i386/boot/bzImage liegt und installiert werden kann.

Wird der Bootloader LILO benutzt, so sorgt make bzlilo statt make bzImage gleich
mit fiir die Neukonfiguration des Bootloaders.

Dann gilt es noch, die Kernel-Module mit make modules zu kompilieren und mit make
modules_install zu installieren.

Aufgabe:

Welche Linux-Version ist momentan aktuell?

Aufgabe:

Finde einen Kernel-Patch! Fiir welchen Kernel ist er gedacht?

Aufgabe:

Sind auf dem Arbeitsrechner die Kernel-Sourcen installiert? Wenn ja: welche Version?
Finde einen Punkt heraus, der als Modul konfiguriert ist! Woran hast Du das erkannt?

1.2.2 Die Shell

Die meisten Betriebssystembefehle sind nichts anderes als C-Programme, die iiber die
sogenannten system calls auf den Kernel zugreifen. Doch da frau nicht direkt mit dem
Kernel , sprechen® kann, weil der ja dafiir sorgen muss, dass sich die Applikationen beim
Zugriff auf die Hardware nicht ins Gehege kommen, stellt sich die Frage, wie sie mit dem
Kernel kommuniziert.

Die Kommunikation zwischen Benutzerin und dem Betriebssystem lduft auf der Kom-
mandozeile immer iiber einen Kommandointerpreter (shell):
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Benutzerin <= Shell <= Betriebssystemkern

Das ist bei DOS genauso (hier heifit die Shell command. com), nur fillt es da nicht so auf.
Die Shell hat die Aufgabe, Eingaben anzunehmen, eventuell ein wenig zu verarbeiten
und an die entsprechenden Stellen weiterzuleiten. Es gibt verschiedene Shells; allerdings
sind nicht immer alle auf jedem Unix-Rechner vorhanden.

Der Name (Muschel, Schale) kommt daher, dass die Shell den Kern des Betriebssystems
umschliet und die Kommunikation zwischen Kernel und Benutzer ermdoglicht.

Die Benutzerin ,sieht“ also nur die Shell und nicht das Betriebssystem. Das ist wichtig zu
wissen, weil es auf ein und demselben System verschiedene Shells gibt, die unterschiedli-
che Funktionen bereitstellen. Man kann sie sich im allgemeinen aussuchen, je nachdem,
welche Shell dem eigenen Arbeitsstil am meisten entgegenkommt.

Die Shell meldet mit dem Prompt, dass sie fiir Benutzereingaben bereit ist. Typischer-
weise ist das Prompt-Zeichen ein $, ein > oder ein %. Auch Rechnernamen und Verzeich-
nisnamen kénnen angezeigt werden (Frau kann das einstellen.).

[trish@lillegroenn skript]$

Ublicherweise tippt frau einen Befehl ein und bestétigt die Eingabe mit der Return-
Taste. Die Shell bereitet die Eingabe auf und sucht dann nach einem entsprechenden
Programm, ruft es auf und wartet auf seine Beendigung. Wahrend dieser Zeit iiber-
nimmt das aufgerufene Programm die Kontrolle und kommuniziert gegebenenfalls mit
der Benutzerin (z.B. durch eine Datenausgabe). Nach der Beendigung des Programms
wird dies der Shell gemeldet, die nun wieder Eingaben annehmen kann.

Unter Linux wird meist die bash (,Bourne Again Shell“), eine Neu- und Weiterentwick-
lung der ,Bourne Shell“ sh, verwendet, die wir auch im Kurs benutzen werden. Viele
Konzepte lassen sich auch auf andere Shells iibertragen, aber eigentlich gibt es nur eine
Eigenschaft, bei der sich alle Shells auf der Grundlage der Linux-Dateisysteme einig sind:
Auf Unix-Betriebssystemen muss frau auf Grof- und Kleinschreibung achten!

Aufgabe:

In der Datei /etc/passwd steht auf jeder Zeile hinter dem letzten Doppelpunkt, welche
Shell beim Login fiir die jeweilige Benutzerin gestartet wird. Was aufler /bin/bash ist
da zu finden?

Zum Anzeigen der Datei kannst Du das Programm more verwenden.

1.2.3 Die Benutzerinnen

Bevor eine Benutzerin aber iiberhaupt mit einer Shell arbeiten kann, muss sie einen
Zugang dazu bekommen. Zu diesem Zweck bekommt sie von der Systemadministratorin
einen Benutzernamen verpasst, der auf dem System eingetragen wird. Diesem Name
ist eindeutig eine UserID (UID) zugeordnet. Da die Benutzernamen nur bedingt ein
Geheimnis sind, wird der Zugang zudem mit einem Passwort gesichert.

Beiden Angaben macht frau am sogenannten Login-Prompt des Rechners:
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Linux Mandrake release 7.0 (Air)
Kernel 2.2.18 on an i686
lillegroenn login:

Nach dem Einloggen (UserID und Passwort eingeben; dabei wird das Passwort nicht
angezeigt) 6ffnet das System die Login-Shell.

Aufgabe:

Finde Deine UserID mit dem Kommando id heraus!

Aufgabe:

Wo steht die UserID in der /etc/passwd?

Jede neue Benutzerin wird beim Anlegen zugleich in eine oder mehrere Gruppen einge-
gliedert. Jeder Gruppe ist eine GroupID zugeordnet.

Aufgabe:

Finde mit dem Kommando groups heraus, welchen Gruppen Du angehérst!

Damit in einem Multiuser/Multitasking-Betriebssystem nicht das grofie Chaos ausbricht,
muss genau geregelt sein, welche Benutzerin was darf. Daher bekommt jede Datei und
jedes Verzeichnis einen Satz von Zugriffsrechten (permissions) zugeteilt. Diese regeln,
welche Benutzerin welche Aktionen mit der jeweiligen Datei ausfithren darf. Mogliche
Aktionen sind: Lesen (read), Schreiben (write) und Ausfithren (execute).

Diese Rechte konnen getrennt vergeben werden fiir

e die Besitzerin einer Datei/eines Verzeichnisses,
e die Mitglieder der Gruppe, der sie angehort, und

e alle anderen Benutzerinnen.

Eine Ausnahme bilden lediglich User mit der ID 0. In der Regel ist das nur eine Be-
nutzerin namens root, hinter der sich die Systemadministratorin versteckt, und die alles
darf.

Aufgabe:

Welchen Gruppen gehort root an?

Um Unberechtigten nicht leichtfertig den Zugriff zum Rechner zu erméglichen, darf frau
nicht vergessen, sich beim System abzumelden, wenn sie mit der Arbeit fertig ist. Dazu
dient das Kommando
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[trish@lillegroenn skript]$ exit

oder die Tastenkombination Strg+D, wenn frau von einer virtuellen Konsole aus arbeitet
oder von einer Kommandozeile aus auf einem entfernten Rechner eingeloggt ist. Grafische
Benutzeroberflichen bieten in der Regel einen entsprechenden Meniieintrag.

Achtung: Wenn frau die grafische Benutzeroberfliche nach dem Einloggen selbst gestar-
tet hat, muss sie sich nach dem Beenden derselben extra ausloggen.

Frau ist erst dann abgemeldet, wenn sich das System wieder mit dem Login-Prompt
meldet!

1.2.4 X-Server

Im Gegensatz zu anderen Betriebssystemen ist die grafische Benutzeroberfliche bei Linux
u. a. Unixbetriebssystemen nicht ins Betriebssystem integriert. Auf diese Art und Weise
ist es moglich, Linuxrechner komplett ohne den Overhead eines GUIs zu installieren und
zu benutzen — besonders fiir Rechner sinnvoll, die als Server, Router oder Firewall ihren
Dienst tun. Auch &ltere i386er konnen so noch als Text-Terminal betrieben werden.
Um grafisch zu arbeiten, gibt es zwei Alternativen: die (auf speziell auf Nicht-Intel-
Architekturen verbreitete, aber auch auf PCs laufende) Framebuffer-Konsole oder das
X-Window-System, ein Client-Server-System, das dlter als Linux ist und auf den meisten
Unices eingesetzt wird. Unter Linux hat die Open-Source-Implementation des X Free86-
Teams die grofite Verbreitung.

Dahinter steckt folgendes Modell: Ein X-Server lauft auf einem Rechner und verwaltet
die Grafikhardware. Er ist quasi der , Treiber“ und muss in der Lage sein, die Grafikkar-
tenchips anzusprechen. Bis XFree86 3.3.6 muss frau daher einen X-Server entsprechend
des Chipsatzes (z. B. XF86_Mach6/ oder (den fiir die meisten Chipsétze geeigneten, aber
recht rudimentdren XF86_VGA16)) installiert haben, ab XFree86 4.0 gibt es nur noch
ein Binary fir alle Chipsétze; die hardwareabhingigen Teile sind in Module ausgelagert.

Aufgabe:

Finde die Liste der unterstiitzten Grafikchipsitze auf der Homepage des XFree-Projekts,
http://www.xfree86.org/!

Wenn ein grafisches Programm, ein X-Client sich auf einem Bildschirm darstellen will,
fragt es bei einem beliebigen X-Server (es muss nicht der der lokalen Maschine sein)
an, ob es das darf. Wenn die Benutzerin, mit deren Rechten der Client 1duft, auf den
X-Server zugreifen darf (weil es ohnehin ihr eigener X-Server ist oder weil sie oder ihr
Rechner Zugriffsrechte auf einen entfernten X-Server hat), wird das grafische Programm
auf dem jeweiligen X-Server dargestellt.

Auf diese Weise ist es sehr einfach, Unix-Maschinen aus der Ferne zu bedienen und zu
warten; aulerdem wird es moéglich, Lasten zu verteilen: Die schmalbriistige Workstation
beschréankt sich darauf, die grafische Oberfliche eines Programms darzustellen, wahrend
die Berechnungen auf einem leistungsstéirkeren Rechner ausgefithrt werden.
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Allerdings bringt diese Architektur auch Sicherheitsprobleme mit sich, die in ,,alten Unix-
tagen“ keine Rolle gespielt haben. Frau sollte die Remote-Ausgabe grafischer Programme
daher besser auf vertrauenswiirdige LANs beschrianken und fiir das Remote-Login auf
jeden Fall SecureShell verwenden. (Das sogenannte X-Forwarding der SecureShell kann
jedoch abgeschaltet werden, sodass es nicht mehr moglich ist, die Darstellung grafischer,
auf dem entfernten Rechner laufender Programme dem lokalen X-Server zu iiberlassen.)

Aufgabe:

Logge Dich mit ssh username@hostname auf dem Rechner Deiner Nachbarin ein und
starte dort das Programm xeyes. Auf welchem Bildschirm erscheint es? Warum?

Die Konfiguration des X-Servers erfolgt bei der Installation. Die meisten modernen Dis-
tributionen erkennen Grafikkarte und (wenn moglich) auch Monitor automatisch, aller-
dings schadet es nichts, diese Angaben, speziell die jeweiligen Handbiicher zur Hardware
dabei liegen zu haben, um nach Fragen zu Horizontal- und Vertikalfrequenz (des Moni-
tors), zum Chipsatz der Grafikkarte und zur Auflésung Auskunft geben zu kénnen.
Die Datei XF86Config (der Pfad kann je nach Distribution variieren, sollte laut Fi-
lesystem Hierarchy Standard aber /etc/X11/XF86Config sein) wird dabei geschrieben
und kann auch spéter mit einem Texteditor oder einem distributionsabhéngigen Tool wie
yast (SuSE) bzw. XConfigurator (Red Hat, Mandrake) oder aber auch XF86Setup vom
XFree-Team gedndert werden. Auskunft iiber das vorgesehene Tool gibt in der Regel das
Handbuch der Distribution.

Aufgabe:

Finde die X-Server-Konfigurationsdatei auf Deinem Rechner mit dem Kommando
locate.

Aufgabe:

Schau mit more in die Datei hinein. Du solltest darin weitere Aufgabengebiete des X-
Servers finden, die wir uns gemeinsam anschauen. Suche nach den Stichworten FontPath,
XkbLayout, der Section "Pointer”!

1.2.5 Windowmanager

Um eines kiimmert sich der X-Server jedoch herzlich wenig: Ob die verschiedenen X-
Clients einheitliche Fensterrahmen und Buttons bekommen, an denen sie iiber den
Desktop bewegt, vergréflert oder verkleinert werden kénnen, ist ihm ebenso egal wie
die Frage, ob die Anwenderin alle Fenster schlecht zugénglich iibereinander oder iiber-
sichtlich verteilt vorfindet.

Sich darum zu kiimmern, ist die Aufgabe eines ganz speziellen X-Clients, des Win-
dowmanagers. Erst dessen Einsatz beim Dirigieren der Client-Fenster macht sinnvolles
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Arbeiten auf der grafischen Oberfliche méglich. Durch Wahl des Windowmanagers ent-
sprechend den eigenen Vorlieben und Bediirfnissen wird ein Unix-Desktop zur individuell
angepassten Arbeitsoberfliche.

Die Auswahl reicht vom rudimentiren evilwm, der fiir minimale Fensterdekorationen
und Tastaturbedienbarkeit steht, iiber den Klassiker fvwm2 (funktional, konfigurierbar,
aber fiir heutige ,,Sehgewohnheiten“ eher mit altbackenem Outfit) bis hin zum schrillen,
durch Themes anpassbaren Enlightenment.

AuBler der beschriebenen Grundfunktionalitdt sorgen viele Windowmanager fiir Pro-
grammauswahl- und Aktionsmeniis, die gern auf Mausklicks auf den Desktop-Hinter-
grund (Unix-Mé#use haben drei Maustasten!) hin erscheinen, virtuelle Desktops sorgen
bei Vielfenster-Benutzerinnen fiir Ubersicht. Manche Windowmanager bieten sogar ein
gewisses Session-Management. Natiirlich unterscheiden sie sich auch nach der Art und
dem Umfang ihrer Konfigurierbarkeit.

Aufgabe:

Stell Deinen Kommilitoninnen ein bis zwei Windowmanager kurz (ggf. mit Bild) vor!

1.2.6 Desktop-Umgebungen

So individuell sich die Arbeitsoberfliche durch Auswahl und Konfiguration des Win-
dowmanagers gestalten lisst, er behebt ein altes Problem des Unix-Desktops nicht: die
Individualitdt der Anwendungen. Wahrend Windows-Benutzerinnen in der Regel davon
ausgehen konnen, dass sie links oben in der Meniileiste das Datei-, rechts das Hilfe-
Menii erwischen und dass gingige Aktionen anwendungsiibergreifend iiber ein und das-
selbe Tastenkiirzel erreichbar sind, hatten es Unix-Benutzerinnen hier weniger gut. Die
Freiheit, sich nicht dem Style-Guide eines Herstellers beugen zu miissen, fithrte hier dazu,
dass jede/r Programmierer/in seine/ihre GUIs nach eigenem Gutdiinken schrieb.

So fehlt klassischen X-Clients nicht nur ein einheitliches Aussehen, sondern auch die
Fahigkeit des DragéfDrop iiber Applikationsgrenzen. (CopyéPaste geht in der Regel so:
Markieren mit der linken Maustaste und Einfiigen mit der mittleren.)

Diesem Missstand begegnen Desktop- Umgebungen (auch Desktop- Environments genannt)
wie KDE oder GNOME.

Das sind Software-Suites, die zum einen einen (z.T. austauschbaren) Windowmana-
ger, zum anderen konsistent gestaltete GUI-Applikationen mitbringen. (Das wird u. a.
dadurch erreicht, dass Software, die fiir eine Desktop-Umgebung geschrieben wird, ein
bestimmtes GUI-Toolkit benutzt: Qt fir KDE und GTK fir GNOME.)

Dazu kommen , Hilfsprogramme* wie Soundserver, Protokolle und Bibliotheken fiir die
Kommunikation zwischen den Applikationen, Themes u. a.

Auch wenn es zwischen Anhéngern der einen und der anderen Umgebung oft fanatisch
anmutende Grabenkdmpfe gibt — die Entscheidung fiir oder gegen das eine oder das
andere Environment sollte frau allein davon abhingig machen, was ihr persoénlich besser
zusagt.
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Desktop-Umgebungen haben natiirlich auch einen Nachteil: Die Anspriiche an die Hard-
ware sind nicht zu vernachlissigen. Auf dlteren Rechnern lidsst sich mit einem schlan-
ken Windowmanager oft produktiv grafisch arbeiten — die vielleicht moderner wirkende
Oberfliche von KDE und GNOME zwingt ihn dagegen in die Knie.

Sofern die entsprechenden Bibliotheken installiert sind, kénnen natiirlich auch KDE-
Applikationen unter GNOME oder einem Standalone-Windowmanager gestartet werden
und umgekehrt. Allerdings lernt ein guter alter X-Client nicht allein dadurch Dragé&Drop,
dass er plotzlich unter KDE laufen darf.

Wie wihle ich meinen Windowmanager/meine Desktop-Umgebung? Loggt frau sich
grafisch ein, wird anschlieend der Windowmanager/die Desktop-Umgebung gestartet,
der /die in der Datei /.xsession steht. Startet frau den X-Server mit dem Befehl startx
,von Hand“, wird die Datei /.xinitrc zu Rate gezogen. Steht in dieser Datei beispiels-
weise der Befehl startkde, startet KDE.

In den Meniis des Display-Managers, der bei grafischem Login fiir den Benutzerinnendia-
log sorgt, aber auch in den ,,Startmeniis“ von Windowmanagern finden sich oft Eintrige
zum Wechseln in eine andere grafische Umgebung. Manche Distributionen wie Red Hat
bringen extra Tools (switchdesk) mit, die bei der Festlegung behilflich sein kénnen.

Aufgabe:

Uberpriife, ob der Poolrechner via Menii Alternativen bietet, und probiere sie durch!

Aufgabe:

Fiir Mutige etwas spater im Kurs (bitte nicht ,zwischenrein“): Sichere ggf. die ent-
sprechende Konfigurationsdatei und versuche, einen alternativen Windowmanager zu
starten!

1.2.7 Clients, Server und andere Programme

Wie wir schon beim X-Server und den X-Clients gesehen haben, ist die Client-Server-
Architektur auf Unixbetriebssystemen nicht wegzudenken. Auch heutige Linux-Distribu-
tionen folgen dieser Tradition weiterhin, und so gehort schon eine Menge Arbeit hinzu,
um ein Linuxsystem so hinzubiegen, dass es weitgehend serverlos ist.

Die meisten Server werden beim Booten des Rechners gestartet und laufen dann von den
Usern weitgehend unbeachtet im Hintergrund vor sich hin. Selbst wenn ein Client ihre
Dienste anfordert, geht das in vielen Féllen von den Usern unbemerkt vonstatten (auch
wenn frau sich natiirlich gezielt vergewissern kann, ob ein Dienst aktiv ist).

Solche Programme nennt frau Daemonen (von ,Disk and Execution Monitor“); ihre
Namen enden meist auf ein d. Sie verrichten die unterschiedlichsten Aufgaben: So sorgt
der kerneld dafiir, dass Kernelmodule geladen werden. (Er tanzt insofern aus der Reihe,
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als dass es sich nicht um einen eigenstdndigen Prozess, sondern eine Kernelfunktionalitat
handelt.) Der syslogd protokolliert (loggt) die Ausgaben von Dienstprogrammen, sodass
sie den Usern nicht auf die Nerven gehen, die Systemadministratorin aber bei Bedarf
nachlesen kann, was so passiert ist, der crond fiihrt von den Usern hinterlegte Aufgaben
zu den angegebenen Zeiten aus. ..

Neben diesen ,systemerhaltenden“ Daemonen ldsst sich kaum ein Linuxsystem ohne
Internetserver denken. Welche installiert sind und welche laufen, hingt jedoch von der
Distribution und vom Installationsumfang ab.

Will frau dafiir sorgen, dass sie sich remote auf einer Maschine einloggen kann, muss der
SecureShell-Server sshd laufen. (Heutzutage, wo frau im Netz niemandem mehr trauen
kann, sollte der telnetd zum unverschliisselten Remote-Einloggen hingegen nicht mehr
laufen, es sei denn, es besteht ein besonderer Grund dazu.)

Ein Mailserver (alias ,,smtpd“) ist eine gute Idee (und sei es nur deshalb, damit der
Cron-Daemon seine Ausgaben an die lokalen User senden kann). Hier gibt es vom sehr
kryptischen, aber weit verbreiteten Sendmail bis hin zum exotischen Qmail eine breite
Auswahl (Postfix, Zmailer, smail, Exim, um die bekanntesten zu nennen). Als Webserver
ist meist Apache dabei, oft 1duft er auch bereits, um Zugriff auf ein lokales Hilfesystem
zu gewahren.

Aufgabe:

Léuft auf Deinem Rechner ein Mailserver? Fiir Mail (smtp) ist ein sogenannter wellknown
port reserviert, hinter dem der Mailserver lauschen miisste, sofern einer lduft.

Suche in der Datei /etc/services heraus, welche Portnummer das ist und verbinde
Dich mit dem telnet-Client damit: telnet localhost port-nummer

Welcher Mailserver meldet sich?

Auch Nameserver (Bind), Newsserver, IRC-Server, Listserver, FTP-Server ...— Server
fiir jeden erdenklichen Internetdienst gehoren zur Standardausstattung vieler Distribu-
tionen, mit der zunehmenden Ausrichtung an Endusern allerdings nicht mehr bei allen.
Wichtig zu erwdhnen wire noch der ,Superserver” inetd. Sofern er 14uft, miissen nicht
alle anderen Netzdienste sténdig laufen — er startet sie, wenn ein Client ihn entsprechend
auffordert und die Konfiguration es ihm gestattet.

All diese Server miissen natiirlich konfiguriert werden, nur fiir sehr gingige Szenarien
bringen die Distributionen bereits eine entsprechende Konfiguration mit. Meist passiert
das iiber im Verzeichnis /etc liegende ASCII-Konfigurationsdateien. Eine gewisse Ver-
einfachung bieten distributionsabhingige Konfigurationstools (wie yast2 bei SuSE) oder
distributionsunabhingige Werkzeuge wie Webmin oder linuxconf. Allerdings setzen
auch diese Tools ein gewisses Verstindnis des Dienstes voraus, den es zu konfigurieren
gilt, und decken oft nur triviale Szenarien ab.

Wo es Server gibt, braucht frau auch Clients — sie gibt es mittlerweile fiir fast alle Dienste
sowohl als GUI- als auch als Kommandozeilenprogramme.
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Aufgabe:

Finde drei Mailprogramme (Mail User Agents, MUAs) fiir Linux und priife, ob sie auf
Deinem Rechner installiert sind!

Doch nicht alles auf einem Linuxsystem sind Clients und Server. Wer die Kommando-
zeile als machtiges und schnelles Interaktionsmittel mit dem Betriebssystem kennenge-
lernt hat, kann nicht auf eine Reihe von Werkzeugen verzichten, die vom GNU-Projekt
(http://www.gnu.org/) stammen.

Warum GNU? Unix-Hacker und -Héacksen sind Spielkinder, die einem Sport besonders
frohnen: dem Spafl an rekursiven Akronymen, also selbstbeziiglichen Abkiirzungen. So
steht GNU fiir ,GNU is not UNIX“ und weist auf das urspriingliche Ziel hin, ein freies
unixoides Betriebssystem zu entwickeln, das nichts mit dem originalen AT&T Unix zu
tun hat.

Die GNU-Leute (darunter der Begriinder der Free Software Foundation (FSF), Richard
Stallman) begannen mit den Tools, wihrend der Betriebssystemkern des Projekts, GNU
Hurd, bis heute noch nicht endusertauglich ist. Als Linus Torvalds Anfang der Neunziger
an einem Betriebssystemkern schrieb, dem die Tools fehlten, lag es nahe, beides zu
vereinen. Aus diesem Grund sehen sich die FSF-Leute bei der Bezeichnung Linux fiir ein
Linuxsystem unterreprésentiert und bestehen auf der Bezeichnung GNU /Linux, wie sie
im Namen der Debian-Distribution (Debian GNU/Linux) zu sehen ist.

Alle GNU-Utilities unterstehen (wie auch der Linux-Kernel und ein Grofiteil sonstiger
Open-Source-Software) der GNU General Public Licence GPL, die im Wesentlichen be-
sagt, dass die Software im Quellcode vertffentlicht werden muss, es erlaubt ist, daraus
zu kopieren, aber wenn dies geschieht, verlangt sie, dass der daraus abgeleitete Code
ebenfalls der GPL unterstehen muss.

Sie implementieren die klassischen Unix-Kommandozeilentools zum Suchen, Manipulie-
ren und Anzeigen von Dateien und Prozessen und gehen in ihrer Funktionalitdt meist
iiber die der klassischen Unixtools hinaus. Eine der Stirken von Unix ist die, dass es eine
grofle Anzahl einfacher, hochspezialisierter Werkzeuge gibt, die bei Bedarf baukastenar-
tig zu komplexen, ein bestimmtes Problem 16senden Kommandozeilen zusammengebaut
werden.

Dabei ist einfach wohl eher ein Understatement, da die meisten Werkzeuge durch ei-
ne oftmals sehr groBe Reihe von Optionen in ihrer Wirkung gesteuert werden kénnen.
Diese Optionen, auch Flags genannt, werden in der Regel mit einem Minuszeichen ,—*
eingeleitet, bei GNU- oder long Optionen auch mit zwei Minuszeichen.

Dabei muss frau bei der Angabe von Optionen aufpassen, weil die Wirkung sich von der
erwarteten unterscheiden kann, wenn sie mehrere Optionen miteinander kombiniert. Es
sei zudem darauf hingewiesen, dass sich die méglichen Optionen zu einem Kommando
von Unix-Derivat zu Unix-Derivat unterscheiden kénnen. Gerade die GNU-Utilities ken-
nen zudem eine Reihe von Optionen, die ihre Pendants auf anderen Unixsystemen nicht
beherrschen.
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Wihrend Flags meist optional sind, ben6tigen die meisten dieser Kommandos Argumen-
te (Ausnahmen sind Befehle wie pwd (,,print working directory“), exit...). So kann frau
z.B. mkdir zum Erstellen eines Verzeichnisses nicht ohne Angabe eines Verzeichnisna-
mens aufrufen.

Aufgabe:

Was tun pwd und exit?

1.3 Bootvorgang

Nach so viel Theorie wenden wir uns jetzt den praktischeren Seiten zu. Das erste, was frau
mit einem Rechner machen muss, um ihn nutzen zu konnen, ist ganz klar einschalten.
Doch was passiert dann?

Wenn das BIOS seine Uberpriifungen beendet hat, l4dt es den Startcode des Betriebs-
systems. Auf Linuxrechnern — egal, ob nur Linux oder auch andere Betriebssysteme
installiert sind — ist beim Booten von Festplatte an dieser Stelle in der Regel ein im
Master-Boot-Record der Festplatte installierter Bootmanager gefragt, der es erlaubt,
zwischen mehreren Operativsystemen zu wihlen (das konnen auch verschiedene Linux-
installationen sein). Er startet dann das passende OS, d.h., er 1adt den Kernel.

Der unter Linux meist eingesetzte Bootmanager heifit Lilo (,,Linux Loader“). Es gibt
aber mit Grub eine — zunehmend verwendete — Alternative.

Woher einen Kernel nehmen? Das Bootmanager-Dilemma: Wenn der Bootmanager
den Kernel laden will, befindet sich noch kein Betriebssystem und damit auch keine
Unterstiitzung fiir Dateisysteme im Hauptspeicher. Der Linuxkernel ist zwar, wie wir
gesehen haben, nichts weiter als eine Binédrdatei, aber das Wissen um /boot/vmlinuz
0. &. nutzt uns mangels Dateisystem zu diesem Zeitpunkt herzlich wenig. Der Bootloader
muss also wissen, an welcher physikalischen Stelle auf der Festplatte sich der Kernel
befindet.

Deshalb reicht es beim Lilo nicht, die Konfigurationsdatei /etc/1ilo.conf zu editieren
(per Hand oder per Installationstool), denn er kann beim Booten nicht in diese Da-
tei schauen. Daher schreibt frau diese Daten mit dem Kommando /sbin/1ilo in den
Bootsektor, anders ausgedriickt wird der Bootmanager damit iiberhaupt erst installiert.
Es gilt also zum einen zwischen dem Bootloader Lilo und dem Kommando 1ilo zu unter-
scheiden, dass den Bootmanager erst schreibt. Zum anderen reicht es nicht, einen Kernel
zu kompilieren. Damit er gestartet werden kann, muss er in die Lilo-Konfigurationsdatei
als neue Bootmoglichkeit eingetragen und anschliefend /sbin/1ilo aufgerufen werden.
Solange frau noch nicht sicher ist, dass der neue Kernel auch ordentlich bootet und funk-
tioniert, sollte sie den Eintrag fiir den bislang geladenen Kernel noch nicht entfernen,
sondern ihn als alternative Bootmoglichkeit anbieten.
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Aufgabe:

Schau in die /etc/1lilo.conf und versuche herauszufinden, welche Bootmoglichkeiten
Dein Rechner bietet.

Hat es der Bootloader geschafft, den Kernel zu finden und damit begonnen, ihn in
den Hauptspeicher zu laden, ist seine Aufgabe erledigt. Das Betriebssystem ist nun
soweit im Speicher, dass es sich und seine Treiber ,an den Haaren herbeiziehen“ und die
Prozesstabelle aufbauen kann.

Allerdings kann frau mit dem Rechner zu diesem Zeitpunkt immer noch nichts anfan-
gen. Zunichst muss ein Prozess Nummer Eins namens init noch eine Menge Arbeit
verrichten. Er hat momentan nur die Dateien und Programme zur Verfiigung, die auf
der Root-Partition zu finden sind. Das sollten mindestens die Verzeichnisse /sbin (Pro-
gramme, die i. A. nur von der Superuserin benétigt werden), /1ib (Bibliotheken, die von
den Programmen in /sbin und /bin geladen werden), /etc (Konfigurationsdateien) und
/bin (Programme, die auch fiir normale User von Interesse sein kénnen) sein.

Welche Aufgaben anstehen, findet init in der /etc/inittab beschrieben. Zunichst
muss er wissen, in welchen Betriebszustand, in welchen Runlevel, er schalten muss. Wenn
der Kernel beim Laden keine andere Option per , Kommandozeilenparameter® mitgeteilt
bekam, ist das der Default- Runlevel, der in der inittab niedergelegt ist.

Runlevel: Aus einem Unixrechner kann ohne Weiteres zur Laufzeit aus einer unvernetz-
ten Workstation ein Internetserver werden. Einzige Voraussetzung ist, dass entsprechen-
de Betriebszustande definiert sind. Wie diese Runlevel aussehen und welche Nummern
sie tragen, ist von Distribution zu Distribution verschieden. Gemeinsam sind ihnen ledig-
lich die Runlevel 0 (halt), 6 (reboot) und 1 (Single- User-Mode: Wartungsmodus, in den
die Superuserin zum Reparieren gehen kann. Hier gibt es (meist) kein Netzwerk, keine
Dienste und nur das, was auf dem Root-Filesystem zu finden ist.). Der Rechner lisst
sich also zum Rebooten bringen, indem root einfach den Runlevel wechselt: telinit 6
Unter den Runleveln 2-5 gibt es meist einen, der den X-Server startet; ansonsten ist
ihnen gemeinsam, dass sie Multiuser-Betrieb ermoglichen. Immerhin dokumentieren al-
le Distributoren in der /etc/inittab, welche groben Eigenschaften die verschiedenen
Betriebszustinde haben.

Traditionell gibt es unter Unix zwei Init-Systeme: Simple Init und System-V-Init. Da
aufler Exoten wie Slackware oder EasyLinux kaum eine Distribution auf ersteres setzt,
beschéftigen wir uns hier nur mit letzterem.

In einem Verzeichnis namens init.d liegen verschiedene Start-Stopp-Skripte, die die
Konfiguration des Netzwerks und verschiedener Dienste vornehmen: pro Dienst ein
Skript. Ruft frau sie mit dem Parameter start auf, wird der entsprechende Service
gestartet, mit dem Parameter stop gestoppt. Auch andere Parameter wie restart sind
moglich, spielen beim Booten und Herunterfahren allerdings keine Rolle.

Fortsetzung folgt . ..
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... Fortsetzung
Beim Sys-V-Init gibt es zudem Verzeichnisse namens rc Runlevel.d. Dort liegen Verweise
(Links) auf besagte Init-Skripte. Beginnt der Name des Links mit einem S, wird das
Skript beim Wechsel in dieses Runlevel (z. B. beim Hochfahren des Rechners) mit dem
Parameter start aufgerufen. Ist der erste Buchstabe ein K (wie ,kill“), ruft init es
beim Wechsel in einen anderen Runlevel (beispielsweise 1 oder 6 zum Herunterfahren)
mit dem Parameter stop auf.
Die verschiedenen Skripte werden jeweils in der Reihenfolge der auf den ersten Buchsta-
ben folgenden Zahlen aufgerufen.
Allerdings gibt es Distributoren wie SuSE, die dieses einfache Konzept gern etwas ver-
komplizieren. Hier reicht es nicht, dass Startlinks vorhanden sind — um einen Dienst zu
starten, muss zusétzlich auch noch eine Variable in der Datei /etc/rc.config gesetzt
werden.
Und das ist noch nicht alles an Distributorenschikane: Selbst wenn SuSE im Zuge der
Umsetzung der Linuz Standard Base inzwischen darauf verzichtet, die Initskripte nach
/sbin statt /etc zu verlegen, ist an dieser Stelle noch keine Einheitlichkeit eingekehrt:
Manche Distributoren legen sie nach /etc, manche nach /etc/rc.d etc.

Aufgabe:

Finde in der /etc/inittab heraus, in welchen Runlevel Dein Rechner von sich aus
startet. Welche Zeile konnte das sein?

Aufgabe:

Wo liegen die Initskripte und die jeweiligen Links auf Deinem Rechner?

Je nach Runlevel startet init nun verschiedene Prozesse: Er sieht in der Datei /etc/fstab,
welche Partitionen er aufler der Root-Partition noch einbinden, sprich: mounten, muss.
Bevor er das tut, tiberpriift er das darauf enthaltene Dateisystem (so moglich) auf Kon-
sistenz und repariert es ggf.

Da das beim ex2fs-Dateisystem sehr lange dauern kann, wird ein solcher Filesystemcheck
mit dem Programm fsck nur dann durchgefiihrt, wenn eine bestimmte (mit dem Befehl
tune2fs einstellbare) Anzahl Bootvorginge iiberschritten wurde oder wenn der Rechner
nicht ordnungsgemafl heruntergefahren wurde (vgl. Abschnitt 1.4 ab Seite 19).

Auch das Root-Filesystem wird gepriift. Damit bis zu diesem Zeitpunkt nicht versehent-
lich etwas auf ein moglicherweise inkonsistentes Filesystem geschrieben wird, ist es bis
nach der Uberpriifung nur lesbar (read-only) gemountet und wird anschlieend read-write
remountet.

Bei den meisten Linux-Distributionen sorgt das (distributionsabhéngige) Boot-Skript
rc.boot dafiir, dass ein benutzbares System hochfihrt, auf dem allerdings noch kaum
ein Dienst luft.
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Dann werden nacheinander die Dienste gestartet, die fiir das jeweilige Runlevel vorge-
sehen sind; zum Schluss kommt oft noch ein rc.local-Skript zum Tragen, in dem die
lokale Systemadministratorin spezielle Dinge konfiguriert, die beim Booten der Maschine
eingestellt werden sollen.

Wenn all das erledigt (die entsprechenden Meldungen kénnen beim Booten in der Konsole
normalerweise beobachtet werden), werden auf den virtuellen Konsolen gettys gestartet.
Diese starten das login-Programm, auf dass frau einen Login-Prompt bekommt, an
dem sie Username und Passwort eingibt. Auf einer der (mit der Tastenkombination
Strg+Fx bzw. von der grafischen Oberfliche Alt+Strg+Fz zu erreichenden virtuellen
Konsolen wird in einem Runlevel oft der Display-Manager einer grafischen Oberfliche
gestartet (xdm bzw. sein KDE-Pendant kdm oder das entsprechende GNOME-Programm
gdm), sodass frau sich gleich grafisch einloggen kann. In Runleveln, in denen das nicht
vorgesehen ist, startet sie die grafische Oberfliche mit startx.

Aufgabe:

Finde heraus, welche Init-Skripte im Default-Runlevel Deines Rechners beim Booten
nicht gestartet werden.

Aufgabe:

Sieh Dir das Boot-Protokoll nachtrédglich mit dem Befehl dmesg an! Was ist dabei pas-
siert?

1.4 Der Ausschaltknopf

Bei einem Multiuser-Multitasking-Betriebssystem ist der Ausschaltknopf als Allheilmit-
tel fiir Rechnerprobleme nicht so recht am Platz, denn was kann eine unschuldig remote
eingeloggte, Mail-lesende Benutzerin dafiir, dass bei mir gerade die Textverarbeitung
oder der lokale X-Server klemmt?

Aber nicht nur auf eventuelle andere Nutzerinnen gilt es Riicksicht zu nehmen, sondern
vor allem auch auf Prozesse, die im Hintergrund den verschiedensten Aufgaben nachge-
hen. Einfach ausschalten lidsst sie moglicherweise mit gerade zum Schreiben getffneten
Dateien einen gewaltsamen Tod sterben — die Folge sind Inkonsistenzen im Dateisystem
und Datenverlust.

Ausschalten sollte daher der Notfall bleiben — im Normalfall fahrt frau ihren Rechner
geordnet runter. Dabei bekommen alle Prozesse ein Signal von init zugesandt, dass sie
schleunigst mit den aktuellen Schreiboperationen fertig werden und sich beenden sollen.
Herunterfahren heifit dabei nichts anderes, als in den Runlevel 0 oder 6 wechseln. Aufler
mit telinit geht das auch mit den Befehlen shutdown, reboot und halt.

Alle drei sind in der Regel nur der Superuserin zuginglich. halt fihrt den Rechner
ohne Umschweife herunter; wenn der Rechner steht, ist es Zeit, den Ausschaltknopf zu
betdtigen, wenn das Motherboard nicht selbst dafiir sorgt.

Informatica Feminale Sommerstudium 2001 Bremen 19




Linux ist weiblich 1 1.Tag

reboot wirkt wie ein (sauberer) Warmstart, und tatséchlich ist auf vielen Linuxrechnern
auch der ,, Affengriff“ Strg+Alt+Del mit diesem Befehl belegt und auch nichtprivilegierten
Usern zugénglich. Ob dem so ist, wird in der /etc/inittab festgelegt. Sicher ausschalten
kann frau den Rechner dann, wenn er beginnt, wieder hochzufahren.

Wer seinen Rechner nicht alleine nutzt, sollte sich des Befehls shutdown zum Herunter-
fahren oder Rebooten bedienen. Er ermdoglicht es, eine Zeitspanne bis zum tatsédchlichen
Herunterfahren anzugeben, sodass den Mitbenutzerinnen Zeit bleibt, ihre Arbeit schnell
zu beenden. Sie werden automatisch durch eine Broadcastmessage davon informiert, dass
der Rechner in x Sekunden vom Netz geht und herunterfihrt.

So rebootet

shutdown -r now "Maschine rebootet jetzt"

den Rechner augenblicklich. Alle eingeloggten User erhalten die Nachricht Maschine
rebootet jetzt angezeigt. shutdown -h -t 600 fihrt den Rechner in 10 Minuten herunter.

Aufgabe:

Wie wiirdest Du lediglich eine Warnung an alle eingeloggten User schicken, ohne den
Countdown tatsichlich einzuleiten? Nimm die Manpage zu shutdown zu Hilfe!

1.5 Hilfe zur Selbsthilfe

In der bash (vgl. Kapitel 1.2.2, Seite 7) kann sich frau durch doppeltes Drucken der
Tab-Taste alle Kommandos anzeigen lassen, die im Suchpfad enthalten sind. Das sind
bei einer durchschnittlichen Linux-Distribution ohne Weiteres 1500-2500 Stiick (je nach
Installationsumfang sogar mehr), wovon etwa 400 grundsétzlich auf den meisten Unix-
systemen zu finden sind.

Dass sich all die kaum jemand merken kann — erst recht nicht mit allen Optionen und
Spitzfindigkeiten in der Bedienung — liegt auf der Hand. Ohne griffbereite Dokumentation
geht es da nicht, und die sollte moglichst direkt auf dem Rechner zuginglich sein.

1.5.1 Selbstauskunft

Ganz allgemein kann frau im Verzeichnis /usr/doc auf der Suche nach (in der Regel
englischsprachiger) Dokumentation zu einzelnen Programmpaketen fiindig werden. Was
da liegt, variiert von Rechner zu Rechner.

man Eine sichere Bank, was Informationen zu Kommandozeilenbefehlen, C-Funktionen
und Konfigurationsdateien anbelangt, sind die sogenannten Manpages (Kurzform fiir
,manual pages“). Diese Online-Hilfeseiten erkliren in einer leider meist sehr abstrakten
Form die Syntax und Funktionalitit einer Datei oder Funktion. Zum Anzeigen der in man-
Unterverzeichnissen (z. B. /usr/man oder /usr/local/man) sortiert abgelegten ASCII-
Dateien im roff-Format nutzt frau den Befehl man:
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man fstab
man man
man -k password

Zur Anzeige wird ein sogenanntes Pager-Programm wie das Kommando more benutzt,
das wir bereits in Ubungen verwendet haben. Unter Linux kommt allerdings meist sein
méchtigeres Pendant less zum Einsatz, dass sich beim Erreichen der letzten anzuzei-
genden Zeile nicht selbst beendet, sondern mit einem ¢ (,quit“) dazu iiberredet werden
will.

Typisch fiir Manpages ist ihre Aufteilung in Abschnitte wie NAME, SYNOPSIS oder
DESCRIPTION, um einige zu nennen. Der zweite enthilt eine Kurzfassung aller mogli-
chen Parameter in einer (nicht immer strikt verwendeten) Backus-Naur-Schreibweise. In
eckigen Klammern stehen dabei Parameter und Optionen, die je nach Bedarf weggelassen
werden konnen.

Aufgabe:

Was tut man -k? Wofiir konnte das k stehen?

Aufgabe:

Was sind cat pages? Nutze die Manpage zu man!

Oben links und rechts in einer Manpage steht nicht nur das Stichwort, zu dem die Hilfe
gehort, sondern auch eine Zahl in runden Klammern. Damit hat es folgende Bewandtnis:
Wenn es einen Kommandozeilenbefehl und eine gleichnamige Datei gibt, soll es auch zwei
getrennte Manpages geben. Dazu wird jede Manpage einer Sektion zugeordnet: Nr.1
enthilt Hilfen zu Benutzerkommandos, wiahrend Nr.5 das Format der gleichnamigen
Datei beschreibt. Die Sektionsziffer taucht immer wieder auf, z. B. auch im Namen des
Verzeichnisses, in dem die unformatierte Manpage liegt.

Aufgabe:

man man bzw. man 1 man beschreibt nicht, welche Sektionen es gibt. Finde mit man -k
man oder apropos man heraus, in welchen anderen Sektionen man auftaucht und lies
nach, welche Sektionen es gibt.

Es gibt natiirlich noch weitere Hilfefunktionen, die sich aber von System zu System
unterscheiden, wihrend die Manpages auf fast jedem System vorhanden sind.

Die Benutzung der Manpages ist gewohnungsbediirftig, aber wie so oft geht es mit zu-
nehmender Erfahrung leichter. Auch wenn GUI-Programme selten eine Manpage haben,
ist doch fast alles, was frau auf der Kommandozeile benutzt, in Manpages nachzulesen.

info Manpages haben auch Nachteile — sie lassen sich zum Beispiel nicht verlinken.
Das GNU-Projekt hat deshalb ein eigenes Onlinehilfe-System namens info geschrieben.
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Ruft frau das gleichnamige Kommando ohne weitere Parameter auf, bekommt sie eine
Ubersicht iiber alle auf dem System installierten Info-Seiten.
Mit einem Sternchen * ein- und zwei Doppelpunkten ausgeleitete Eintrdge kann frau mit
den Pfeiltasten anwihlen und mit Return auf die darin verlinkte Seite springen. Damit
und mit den Buchstabenkommandos p (,,previous page“), n (,,next page“), u (, page up“),
d (,page down“) und q (,,quit“) kommt frau schon sehr weit.

Aufgabe:

Vergleiche Man- und Infopage zum Kommando groups!

2 2.Tag

2.1 Dateisystem

Das Dateisystem ist die Basis eines jeden Betriebssystems.

Es strukturiert einen Massenspeicher wie Festplatte, Diskette oder was auch immer so,
dass es auf moglichst effiziente Weise seine Daten darauf wieder findet.

Dazu wird der Massenspeicher zunichst partitioniert, also mit einem oder mehreren
Bereichen belegt, und dann die Blocke der Partition in Verwaltungs- und Dateiabschnitte
unterteilt.

Der Massenspeicher stellt sich dem Betriebssystem als eine lineare Kette von norma-
lerweise 1kB, also 1024 Bit, grofien Speicherblécken dar. Die Dateisysteme organisieren
diese Blocke so, dass sie darauf ihre Daten finden kénnen.

Dies geschieht normalerweise mit zwei Arten von Informationen:

e Verwaltungsinformationen zum Auffinden der Daten, den Inodes (,Information
Nodes*)

e den Daten selbst
Die Inodes sind die Dateikopfe, in denen der Dateiname, die Dateiattribute, Grofle und,
falls die Datei grofler ist als ein Datenblock, weitere Inode-Nummern gespeichert sind.
2.1.1 Unterstiitzte Vielfalt

Linux unterstiitzt eine ganze Reihe von Dateisystemen.
Hier eine Auswahl:

Auswahl von Linux unterstiitzter Dateisysteme
minix Minix (kaum noch verbreitet)

ext2 Standard-Dateisystem von Linux

ReiserFS | modernes Journaling-Dateisystem

1509660 CD-ROM

Fortsetzung folgt ...
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... Fortsetzung

msdos DOS

vfat Windows95

nfs Network File System

ntfs WindowsNT

swap Swap-Partitionen oder -Dateien
SystemV | Verschiedene Unixe

proc Prozessverwaltung

Minix Das erste Linux-Dateisystem war das von Miniz, einem UNIX®- Version-7-Nach-
bau von Andrew Tanenbaum, einem Professor an der Freien Universitit Amsterdam.
Offiziell wird es auch heute noch von allen Distributionen unterstiitzt. Minix erlaubt
allerdings nur eine Partitionsgréfie von 64 MB.

Ext2 Das Standard-Dateisystem von Linux ist im Moment noch das ezt2 (,second
extended filesystem“). Seine wichtigsten Eigenschaften sind:

e Dateinamen konnen bis zu 255 Zeichen lang sein.

Pfadnamen konnen bis zu 4092 Zeichen enthalten.

Grof}- und Kleinschreibung werden unterschieden.

Alle Zeichen — bis auf den Slash / und die NULL - sind erlaubt (aber auf Sonder-
zeichen sollte frau besser verzichten). Es ist sogar moglich, einen aus Leerzeichen
bestehenden Dateinamen zu bilden.

Das Ext2-Dateisystem bietet noch einen besonderen Service: Beim Mounten wird im
Superblock der Partition ein sogenanntes Valid-Flag auf 0, und beim Unmounten wie-
der auf 1 zuriickgesetzt. Beim Booten wird dieses Flag iiberpriift, und das Dateisystem
gegebenenfalls gecheckt. Auflerdem wird bei jedem Mounten im Superblock ein Zihler
hochgesetzt, der es erméglicht, nach einer bestimmten, durch tune2fs einstellbaren An-
zahl von Mounts das Dateisystem zu iiberpriifen, auch wenn das Valid-Flag korrekt
gesetzt ist.

Beide Informationen werden vom Kernel beim Booten ausgewertet und fithren gegebe-
nenfalls zu den Meldungen

/dev/hdal: was not cleanly unmounted, check forced, oder

/dev/hdal has reached maximal mount count, check forced, oder

/dev/hdal has gone too long without beeing checked, check forced

Reiser-Dateisystem Seit dem Kernel 2.4 wird das ReiserFS, das Reiser-Dateisystem,
unterstiitzt. Es ist ein Journaling Filesystem und zeichnet sich dariiber hinaus dadurch
aus, dass es die Daten in einem bindren Baum verwaltet, was vor allem bei vielen kleinen
Dateien einen enormen Performance-Gewinn gibt, aber auch den Plattenplatz optimal
ausnutzt.
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Journaling Filesystem: Stiirzt der Rechner wihrend einer Schreiboperation ab, kommt
es zu Inkonsistenzen im Dateisystem. Verwaltungs- und Dateneintrige stimmen nicht
mehr iiberein — die Eintrage miissen gepriift und bereinigt werden.

Bei groBen Platten dauert diese Uberpriifung sehr lange, was vor allem bei Server-
Systemen duflerst storend ist. Daher gibt es sogenannte Journaling Filesysteme. Diese
schreiben sdmtliche Dateioperationen mit. Stiirzt das System ab, miissen nur die Ope-
rationen nachgepriift werden, die noch nicht beendet waren, was natiirlich viel schneller
geht.

Virtuelles Dateisystem proc proc ist ein Dateisystem, in dem Informationen iiber das
System abgerufen oder Kernel-Parameter verdndert werden kénnen.

Dieses Dateisystem beinhaltet keine realen Dateien, die auf der Festplatte Speicher weg-
nehmen, daher ist es auch nicht schlimm, wenn die Datei /etc/kcore riesig ist. Thre
Grofle zeigt lediglich die Grifle des Arbeitsspeichers an, sie selbst beansprucht aber kei-
nen Platz. root darf den Inhalt des Arbeitsspeichers auch lesen.

Aufgabe:

Wie grof} ist der Arbeitsspeicher Deines Systems?

Aufgabe:

Schau zuhause in Deinen Arbeitsspeicher rein. Aber Vorsicht, Pager wie more oder less
bekommen Probleme mit den nicht druckbaren Zeichen, also lieber vorher mit strings
filtern:

cat /proc/kcore | strings | less

2.1.2 Mounten

Jede Partition, die Linux verwenden soll, muss gemountet werden. Das kann fest ver-
drahtet in der Datei /etc/fstab festgelegt oder manuell per Kommandozeile nachgeholt
werden.

In der Konfigurationsdatei /etc/fstab steht, welche permanenten Dateisysteme existie-
ren, und wie sie gemountet werden sollen.

Sie enthilt die folgenden Informationen:

e Device
die Geritedatei des Massenspeichers (z. B. /dev/£d0 fiir’s Diskettenlaufwerk oder
/dev/hdal fiir die erste Partition der ersten IDE-Platte)

e Mountpoint
der Mountpoint, also das Verzeichnis, in dem nach dem Mounten die Daten zu
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finden sein werden

e Type
der Dateisystemtyp (z. B. ext2 oder reiserfs)

e Options
Mit den Optionen kann der Mount-Vorgang gesteuert werden (Auswahl):
— defaults Voreinstellungen (rw, suid, auto, nouser...)
— noauto Kein automatisches Mounten beim Booten
— user Device darf von normalen Nutzern gemountet werden
— ro, rw read only, read write
— exec Ausfiihrung von Binaries gestattet

— sync Ungepuffertes Schreiben

e Dump
Gilt momentan nur fiir ext2 und besagt, ob das Dateisystem durch den Befehl dump
gesichert werden soll.

e Check
Gibt an, ob das Dateisystem vor dem Mounten iiberpriifen werden soll. Beim Root-
Dateisystem sollte hier eine 1 stehen und bei allen anderen entweder eine 0 (keine
Priifung) oder eine 2. Dateisysteme mit gleicher Nummer werden parallel iiber-
priift, das Root-Dateisystem sollte immer allein und als erstes getestet werden.

Wenn in der /etc/fstab Folgendes zum Diskettenlaufwerk steht. ..
/dev/£d0 /floppy vfat noauto,user 0 O

..., dann kann es jede Benutzerin durch den Befehl mount /floppy mounten bzw. mit
umount /floppy wieder unmounten.

Fehlt diese Zeile, darf nur root das Diskettenlaufwerk mounten und muss alle Optionen
extra mitgeben.

mount kennt u. a. folgende Flags:

e -t Dateisystemtyp

e -0 Optionen (Es sind die gleichen mdglich wie in der /etc/fstab)
rootQratschni:/ # mount /dev/fd0 /floppy -t vfat

Welche Dateisysteme mit welchen Parametern aktuell gemountet sind, steht in der Datei
/etc/mtab, die sich bei ihrer Ausgabe genau an die Syntax der /etc/fstab hilt.
AuBlerdem liefert der Befehl mount Informationen iiber gemountete Systeme, deren Mount-
points und Mountparameter.
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Die wichtige Information, wieviel Platz sich aktuell auf einer Partition befindet, liefert
df (,disk free“).

Aufgabe:

Schau Dir die Datei /etc/fstab an und ermittle, welche Arten von Dateisystemen im
Rechenzentrum verwendet werden und was damit gemacht werden kann.

Aufgabe:

Wie voll sind die Platten momentan?

2.1.3 Dateien

Linux kennt deutlich mehr Dateiformate als z. B. Windows und behandelt nahezu alles
als Datei. Dem liegt der Gedanke zugrunde, dass gleiche Mechanismen wie z. B. Lesen
und Schreiben auf ganz unterschiedliche Dinge angewendet werden koénnen.

e Regulire Dateien:
ASCII-Dateien
von Menschen lesbare Dateien: z. B. Texte, Quellcode von Programmen, ...
Bindr-Dateien
maschinenlesbare Dateien: z. B. Programme

o Gerdte-Dateien
In Linux wird auch Hardware als Datei verwaltet. Dabei wird unterschieden zwi-
schen:

— blockorientierten Gerdtedateien, dazu zdhlen alle Massenspeicher wie z. B. das
Diskettenlaufwerk (/dev/£d0) oder eine IDE-Festplatte (/dev/hdal-x), und

— zeichenorientierten Gerdtedateien wie der Maus (/dev/mouse bzw. /dev/cua0-x
bei einer seriellen oder /dev/psaux bei einer PS/2-Maus) oder dem Drucker
(/dev/1p1)

o Links
Verweise auf andere, schon vorhandene Dateien. Sogenannte Hard Links sind ein
weiterer Dateiname fiir die urspriinglichen Datei. Die Datei selbst wird erst physi-
kalisch geloscht, wenn sowohl die urspriingliche Datei als auch alle auf sie verwei-
senden Hard Links geloscht sind. Anders die Soft Links. Sie sind lediglich Verweise
auf den urspriinglichen Dateieintrag und gehen ins Leere, wenn die Datei, auf die
sie verweisen, geloscht wurde.

o Verzeichnisse
Auch Verzeichnisse werden wie Dateien behandelt. Das aktuelle Verzeichnis ist
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z. B. die Datei namens . (Punkt), das dariiberliegende Verzeichnis heifit . . (Punkt-

punkt).
e FIFOs

(,First In First Out“) oder Named Pipes sind Dateien, die es erméglichen, dass
zwei Prozesse untereinander durch Pipes (vergl. Abschnitt 3.1.1 auf Seite 47) mit-

einander kommunizieren konnen.

o Sockets

iuber die Rechner untereinander kommunizieren konnen.

2.1.4 Verzeichnisbaum

Alle Dateien zusammen ergeben den Verzeichnisbaum mit dem untersten Verzeichnis
namens ,,/“. Die Dateien sind darin nach ihren Aufgaben sortiert.
Um die Systeme untereinander wieder kompatibler zu machen, haben sich die groflen
Distributoren und andere Software-Hersteller zusammengeschlossen und entwickeln die

LSB (,Linux Standard Base“).

Dort ist unter anderem im FHS (,,Filesystem Hierarchy Standard“) festgelegt, wie der
Verzeichnisbaum einer Linux-Installation aussehen sollte:

Grundlegende Befehle

Statische Dateien oder
bOOt Boot-Loader
dev Gerate-Dateien

Rechner-spezifische
etc Konfigurationsdateien

Grundlegende Bibliotheken
und Kernel-Module
Mount-Points flr zeitweise
gemountete Dateisysteme

>
=3

GroRRere Softwarepakete

. Grundlegende
Sb|n Systemprogramme

IIHHHI

tmp Temporare Dateien

Programm-

games

include
bin

include
man

shin
local

share
share

usr Verzeichnis

var Variable Daten

Home-Verzeichnisse
home Benutzer (optional)
Home-Verzeichis von
root root (optional)
H Alternative grundlegende
lib<qual> Bibliotheken (optional)

2.1.5 Bewegen im Verzeichnisbaum

shin

trish

HHEERE

privat

—| bine

— joana

Verzeichnis wechseln Um ein Verzeichnis zu wechseln verwendet frau den Befehl cd.
Der Befehl alleine katapultiert sie in ihr Home-Verzeichnis. Normalerweise wird er aber
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benutzt, um in ein bestimmtes Verzeichnis zu wechseln. Die Adresse dieses Verzeichnisses,
also die Pfadangabe kann auf die beiden folgenden Weisen angegeben werden:

o relativer Pfad Die Angabe des Zielverzeichnisses erfolgt vom momentanen Stand-
punkt aus. Ein Verzeichnis nach oben wird durch zwei Punkte angegeben (cd ..)
ein Unterverzeichnis wird einfach durch seinen Namen angegeben (cd mail). Die
Angaben kénnen durchaus auch verschachtelt werden, z.B. zu: (cd ../../usr/src).

e absoluter Pfad Dabei wird vom hochsten, also dem root-Verzeichnis ausgegangen:
cd /usr/src . Den absoluten Pfad erkennt frau in einem fithrenden Slash (/).

Auflisten des Verzeichnisinhalts Um sich den Inhalt eines Verzeichnisses anzusehen
dient der Befehl 1s (Liste). Er listet alle im aktuellen Verzeichnis vorhandenen Dateien
auf. Wird 1s mit einem Verzeichnis als Argument aufgerufen, so zeigt er den Inhalt
dieses Verzeichnisses an.

Auflerdem kénnen noch Optionen mit dazugepackt werden, die die Art der Augabe
steuern. Eine kleine Auswahl:

Auch versteckte Dateien (Punktdateien) auflisten 1s -a (all)
Dateirechte mit auflisten 1s -1 (long)

Dateiatribute anzeigen (/ fiir Verzeichnis, * fiir | 1s -b
ausfithrbar, @ fiir Link)

2.1.6 Benutzerinnen

Linux ist ein Multiuserinnensystem, es ist darauf optimiert, in Mehrbenutzerinnen-Um-
gebungen zu laufen. Daher existieren auf einem Linuxrechner immer unterschiedliche
Benutzerinnen, die mit den Dateien unterschiedlich verfahren kénnen.

Das hat vor allem sicherheitstechnische Griinde. Da den Dateien Besitzerinnen zugeord-
net sind, kann ein Bedienungsfehler einer Benutzerin nicht dazu fithren, dass das ganze
System nicht mehr funktioniert, da sie gar keinen Zugriff auf Systemdateien hat.

Die méchtigste Benutzerin im System ist root. Sie darf alles — und sollte wirklich nur
Verwaltungtitigkeiten machen, weil sonst alle Sicherheitsvorteile fléten gehen.

Dann gibt es natiirlich die verschiedenen Benutzerinnen, die am Rechner arbeiten. Dariiber
hinaus existiert noch eine Reihe virtueller Nutzerinnen, die auch wieder aus sicherheits-
technischen Griinden eingefiihrt wurden. Die LSB sieht die folgenden Benutzerinnen als
Mindestbelegschaft vor:

e root
Systemverwalterin mit allen Rechten
e bin
Systemverwalterin mit eingeschrénkten Rechten

e daemon
Unterprozessverwaltung
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Dariiber hinaus werden noch eine ganze Reihe weiterer Systembenutzerinnen fiir unter-
schiedliche Aufgaben vorgeschlagen.

2.1.7 Dateirechte

Bei Linux werden fiir alle Dateien Rechte vergeben, die regeln, wer was mit den Dateien
anstellen darf. Die Rechte sind aufgeteilt nach verschiedenen Benutzerinnengruppen.
Der Befehl, um sich die Informationen iiber die Dateien zu Gemiite zu fithren, lautet:

bille@ratschni:/ > 1s

Mit den Optionen 1s -al werden die iiblichen Dateirechte aller Dateien im Verzeichnis
angezeigt. (Weitere Optionen siehe man 1s.)
Ein Satz beispielhafter Dateirechte:

-rw-r--r-- 1 bille users 236472 Sep 2 21:42 /home/bille/inf/linux.tex
lrwXrwxrwx 1 bille wusers 10 Sep 2 22:50 www -> /home/www/
prw-r--r-- 1 bille users 0 Sep 2 22:53 named_pipe
brw-rw---- 1 root disk 2, 0 Jan 19 2000 /dev/fd0
brw-rw---- 1 root disk 2, 1 Jan 19 2000 /dev/fdl
Cru-rw---- 1 root 1p 6, 0 Jan 19 2000 /dev/1p0
drwxr-xr-x 29 root root 4096 Mar 15 21:47 home
drwxr-xr-x 21 root root 4096 Mai 28 09:24 .
drwxr-xr-x 21 root root 4096 Mai 28 09:24 ..
1 2 3 4 5 6 7 8 9

Die Dateirechte sind in neun Blocke geteilt:

1. Dateityp und erlaubte Aktionen. Deren Aufteilung wird im folgenden Abschnitt
beschrieben.

2. Anzahl der Dateinamen (urspriinglicher und Hard Links),
3. Besitzerin,
4. Gruppe,

5. Dateigrofie bei regulidren Dateien bzw. Minor- und Major-Number bei Gerdteda-
teien. Die Minor-Number definiert die Art des Gerétes, (z.B. 2 fiir das Disketten-
laufwerk und 6 fiir den Drucker), und die Minor Number besagt, um das wievielte
Gerit es sich handelt,

6. Monat der letzten Anderung,
7. Tag der letzten Anderung,

8. Uhrzeit bzw. Jahr (wenn die Datei élter als ein Jahr ist) der letzten Anderung,
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9. Dateiname.

Der erste Block der Dateirechte besteht aus 10 Spalten mit je einem Zeichen. Die erste
Spalte bezeichnet den Dateityp, die ndchsten 3 Spalten zeigen die Rechte der Dateibesit-
zerin, die 3 weiteren die Rechte der Gruppe, und die 3 letzten die Rechte aller anderen.

e 1 Spalte Dateityp
— - Reguldre Datei
— d Verzeichnis
— 1 Link

¢ Zeichenorientiertes Geréat

b Blockorientiertes Geréat
s Socket
p Named Pipe

e 3 Spalten Rechte der Besitzerin (user)

— r lesen

— w schreiben, 16schen

x ausfithren (bei Programmen), betreten (bei Verzeichnissen)

— s Programme werden so gestartet, als gehorten sie der Besitzerin

e 3 Spalten Rechte der Gruppe (group)
Die gleichen Rechte wie bei user, aufler

-'s
* Verzeichnisse: Egal wer eine Datei in ein solches Verzeichnis schreibt, es
gehort der Gruppe, die auch das Verzeichnis besitzt.

* Dateien: Die Datei wird mit den Rechten der Gruppe gestartet, der das
Programm gehort.

e 3 Spalten Rechte aller Anderen (others)
Rechte wie group, aber zusatzlich:

— t Loschschutz. Datei darf nur von Besitzerin geloscht werden.

2.1.8 Dateirechte @andern

Zugriffsrechte Wenn wir morgen ein kleines Skript schreiben, ist das zunéchst eine
»ganz normale Datei“, die die systemiiblichen Dateirechte bekommt, wenn wir sie das
erste Mal speichern.

Da wir das Skript wie ein Programm aufrufen wollen, muss es natiirlich ausfithrbar
sein. Wir miissen also die Dateirechte dndern. Dabei gilt es, genau anzugeben, welcher
Benutzerinnengruppe wir welche Rechte zuteilen.

Dazu kénnen wir auf zwei unterschiedliche Weisen vorgehen.
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e Durch Angabe

— der Benutzerinnengruppe (u user g group oder o others)
— der Anderungsoperation (+ oder -)
— des Zugriffsrechts (r, w, oder x)

chmod kleinesSkript ug+x dndert die Rechte unseres Skripts fiir uns und unsere
Gruppe auf ausfithrbar.
chmod kleinesSkript o-r entzieht allen Anderen die Leserechte.

e Durch Angabe einer dreistelligen Oktalzahl
Die Oktalzahlen ergeben sich folgendermafien:

— 1 fur executable
— 2 fiir writeable
— 4 fiir readable

Die Rechte werden fiir jede Gruppe einzeln berechnet und hintereinander geschrie-

ben.
rwx r-x - - -
421 401 00O

ergibt: chmod 750 kleinesSkript

Die Grundeinstellung, mit der zunéchst alle neuen Dateien gespeichert werden, wird
durch umask festgelegt. Die umask wird von einer Maximalzahl abgezogen, die bei Ver-
zeichnissen 777, bei Dateien 666 betrdgt. Eine umask von 022 (bei den meisten Systemen
in der /etc/profile voreingestellt) ergibt somit die Rechte 755 fiir Verzeichnisse und
644 fiir Dateien.

Aufgabe:

Andere Deine umask so, dass Deine neuen Dateien niemand mehr aufler Dir lesen kann
und dass in neue Verzeichnisse nur Du selbst wechseln darfst.

Besitzerinnen dndern Vor allem root kann es sinnvoll finden, einer Datei eine andere
Besitzerin zu geben. Dazu gibt es zwei Wege:

e Besitzerin und Gruppe gleichzeitig dndern:
chown neueUserin.neueGruppe dateiname

e Besitzerin und Gruppe extra dndern:
chown neueUserin dateiname
chgrp neueGruppe dateiname
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2.1.9 Woeitere Befehle

Dateien und Verzeichnisse loschen Dateien werden mit dem Befehl rm Dateiname
geloscht. Aber Vorsicht! Bei Linux ist weg auch wirklich weg! Es kann zu ganz bdsen
Fehlern kommen, wenn frau sich aus Versehen verschreibt. Eine der &drgerlichsten Fehl-
eingaben lautet:

rm nichtwichtig. *

Das Problem liegt in dem Leerzeichen zwischen Dateinamen und Stern. Damit sind nicht
etwa Dateien wie nichtwichtig.gif und nichtwichtig. jpg weg, sondern alle, da der
Stern eben alle Dateinamen im aktuellen Verzeichnis meint.

Wird die Option -r (fiir ,,rekursiv®) verwendet, konnen damit auch Verzeichnisse geloscht
werden.
Es kann sich also lohnen, einen Alias zu setzen, der rm automatisch mit der Option -i
versieht:

alias rm="rm -i"

Damit muss jede Loschaktion zusitzlich bestétigt werden. Bése Uberraschungen bleiben
so aus. Um trotzdem ungenervt einmal ein ganzes Unterverzeichnis 16schen zu konnen,
unterbindet die Option -f fiir ,force* die Fragerei, und alles wird auf einmal vernichtet.

Alias Ein Alias ist ein Spitzname. Damit kénnen lange Kommandos abgekiirzt oder
ungeniigende umgeschrieben werden. Ein Alias kann entweder in der Shell gesetzt wer-
den, dann gilt er aber auch nur so lange, wie diese Shell lduft, oder er wird in eine der
Konfigurationsdateien .bashrc oder .profile geschrieben. Dann gilt er iiberall.

Dateien und Verzeichnisse kopieren oder umbenennen Zum Kopieren dient der Be-
fehl cp namel name2. Er kann sowohl bei Dateien als auch bei Verzeichnissen ange-
wendet werden. Bei Verzeichnissen empfiehlt sich noch die Option -r fiir rekursives
Duplizieren, da damit auch alle Unterverzeichnisse kopiert werden.

Zum Umbenennen dient der Befehl mv namel name?2. Er funktioniert sowohl bei Dateien
als auch bei Verzeichnissen, bei letzteren allerdings nur, wenn sie sich auf der selben
Partition befinden.

Verzeichnisse anlegen Ein Verzeichnis wird mit dem Befehl mkdir verzeichnisname
angelegt. Der Befehl rmdir 16scht es wieder. Allerdings nur, wenn es leer ist. Da ist es
besser, sich des Befehls rm -r zu bedienen.

Dateien suchen Manchmal weifl frau einfach nicht mehr, wo sie eine Datei abgelegt
hat. Da hilft der Befehl 1ocate gesuchteDatei. Das geht rasend schnell, da 1ocate auf
die Datenbank locatedb zugreift.

Eine andere Moglichkeit ist es, den Befehl find zu Hilfe zu bitten. Seine Syntax lautet

find Startverzeichnis -name gesuchteDateiOderPattern
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Mit der Option
-exec Befehl {} \;
fithrt er fiir jede gefundene Datei den gewiinschten Befehl aus.

Verschiedene Arten, eine Datei anzuschauen (Pager)

e cat
Zeigt den Dateiinhalt ,,ungebremst“ an.

® more
Einfaches Anzeigeprogramm. Beendet sich automatisch, wenn das Ende der Datei
erreicht ist.

e less
Funktionstiichtigerer Nachfolger von more.

Tasten-Kommandos fiir 1less:
Leertaste — blattert eine Seite vor

Entertaste — blittert eine Zeile vor

b - bldttert eine Seite zuriick
h — Hilfe (zur Verfiigung stehende Kommandos in less)
q — beendet less

/pattern — sucht im Text nach pattern, springt an diese Stelle und markiert
es. (Weiter mit n)

2.1.10 Extrawurst: die Drucker

Dein Drucker ist in der Regel an der parallelen Schnittstelle angeschlossen, die unter
Linux als /dev/1p1 im Verzeichnisbaum hingt. Da Linux sie als Datei verwaltet, konnte
das Dokument einfach an den Drucker kopiert werden:

cp datei /dev/lpl oder

cat datei > /dev/1pl

Da normalerweise nur root Zugriff auf Geritedateien hat und zudem nicht jede Benut-
zerin wissen muss, an welchem Device nun der Drucker hingt, ist es komfortabler, die
Dienste des Druckerdaemonen 1pd in Anspruch zu nehmen.

Dieser stellt alle ankommenden Druckjobs in eine Reihe (Queue), und arbeitet sie hin-
tereinander ab, so dass Konflikte vermieden werden.

Abschicken eines Druckjobs 1pr dateiname startet einen Druckjob, wenn es nur einen
einzigen Drucker im System gibt oder der Standarddrucker in der Umgebungsvariablen
PRINTER eingetragen ist. Konnen mehrere Drucker angesprochen werden, so muss der
gewiinschte mit der Option -P druckername angewéhlt werden.

Auflistung aktueller Jobs 1pq zeigt, welche Jobs gerade abgearbeitet werden. Es liefert
auflerdem noch die Information, wer den Job abgeschickt hat, welche Datei gedruckt wird
und wie grof} sie ist.
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billeQratschni:/home/bille > 1pq
1pl is ready and printing

Rank Owner Job  Files Total Size
active bille 395 /home/bille/inf/linux.ps 562130 bytes
1st bille 396 /home/bille/zug.ps 86626 bytes

Loschen von Druckjobs Jeder Job bekommt eine fortlaufende Nummer (mit 1pq sicht-
bar). Mit dieser Nummer kann er per 1prm jobnummer abgeschossen werden.

bille@ratschni:/home/bille > lprm 396
dfAl10ratschni dequeued

2.2 Editoren
2.2.1 Vi

Textdateien werden mit Editoren erstellt bzw. verdndert. Ein méchtiger und auf al-
len Unixsystemen vorhandener Editor ist der vi. Seine Bedienung ist durchaus etwas
gewohnungsbediirftig, doch da er bei einigen (System-)Programmen als Standardeditor
(den frau mit den Umgebungsvariablen EDITOR oder VISUAL umstellen kann) dient, kann
frau des Ofteren in Situationen kommen, in denen sie wenigstens wissen muss, wie sie
den Editor ungeschoren wieder verlisst.

Weil der ,,Original“-Vi selbst Vi-Fans als recht sperrig erscheint, gibt es eine Menge
Klone, die die Bedienung vereinfachen und zusétzliche Features wie Syntaxhighlighting
eingebaut haben. Unter Linux wird es frau immer mit einem Vi-Klon zu tun haben —
ob der vim, elvis oder nvi heifit, ist von Distribution zu Distribution verschieden und
natiirlich Geschmacksfrage. Auch wenn Vi-Klone natiirlich auch unter ihrem speziellen
Namen ansprechbar sind, ldsst sich einer davon immer mit dem Befehl

vi filename

aufrufen.

Wenn es die Datei filename bisher noch nicht gibt, erscheint jetzt ein Bildschirm, in dem
an jedem Zeilenanfang eine Tilde steht. Diese markiert eine Zeile und ist nicht wirklich
in der Datei enthalten.

Dass Vi so gewShnungsbediirftig ist, liegt an seiner Geschichte. Der Original-Vi war einer
der ersten Editoren, in denen frau eine ganze Datei auf einmal dndern konnte, statt wie
bei Line Editors wie ed zeilenorientiert zu editieren. Wie bei Zeileneditoren kennt der
Vi zwei Modi:

Kommandomodus: Positionieren des Cursors, Texte suchen, Texte speichern usw.; er-
reichbar aus dem Eingabemodus durch Betétigen der ESC-Taste

Eingabemodus: Texteingabe; erreichbar aus dem Kommandomodus durch Eintippen
von i, a und anderen vi-Kommandos.

Nach dem Aufruf befindet sich der vi zunichst im Kommandomodus. Die wichtigsten
Befehle in diesem Modus sind:
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Vi-Befehle

h j, k, 1 Positionieren des Cursors (meist auch durch die Cur-
sortasten moglich)

Strg+£ ganzer Bildschirm nach unten

Strg+bo ganzer Bildschirm nach oben

G bewegt den Cursor an den Anfang der letzten Zeile
der Datei

X 16scht das Zeichen unter dem Cursor

dw 16scht das Wort, auf dessen erstem Buchstaben der
Cursor steht

dad 16scht die Zeile, in der der Cursor steht

o erzeugt eine neue Zeile hinter der aktuellen und wech-
selt in den Eingabemodus

0 erzeugt eine neue Zeile vor der aktuellen und wechselt
in den Eingabemodus

Y Kopieren der aktuellen Zeile in den Zwischenpuffer

P Einfiigen des Zwischenpufferinhalts hinter dem Cursor

Yp Duplizieren der aktuellen Zeile

u Undo

/ Stichwort Vorwirtssuche nach Stichwort

?Stichwort Riickwartssuche nach Stichwort

Strg+r Riickgédngigmachen eines Undo

: .8/ Suchbegriff/ Ersatz/g

Suchen und Ersetzen in der aktuellen Zeile (ohne
Nachfrage)

:%hs/ Suchbegriff/ Ersatz/g

Suchen und Ersetzen in der gesamten Datei (ohne
Nachfrage)

:.,$s/Suchbegriff/ Ersatz/gi

Suchen und Ersetzen von der aktuellen Zeile bis zum
Dateiende (mit Nachfrage)

W Speichern der Datei

:q Verlassen der Datei, wenn alles gespeichert ist oder
nichts verdndert wurde

:q! Verlassen der Datei ohne Speicherung vorangegange-
ner Anderungen

1wq Speichern und Verlassen der Datei

Wie schon in diesen Beispielen zu sehen, muten Vi-Befehle Nicht-Vi-Benutzerinnen un-
glaublich komplex an. So kann einem durch Doppelpunkt eingeleiteten Befehl (durch
den frau in den sogenannten ez-Modus, benannt nach dem Zeileneditor ex, gelangt) ein
Bereich vorangestellt werden (2,6 — von Zeile 2 bis einschlieflich Zeile 6), wihrend ,,dop-
pelpunktlosen“ Befehlen die Anzahl der Wiederholungen mitgegeben werden kann (2Y
kopiert zwei Zeilen, 2dw 16scht zwei Worter).

Das Suchen und Ersetzen funktioniert iibrigens dhnlich wie in Perl.
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Als Faustregel gilt: Nicht iiberwéiltigen lassen, denn es gibt Unmengen weiterer Befehle,
die nicht einmal stindige Vi-Benutzerinnen alle kennen. Sie werden natiirlich auch in
der Manpage zu vi erklirt.

Aufgabe:

Schreibe eine etwa fiinf- bis zehnzeilige Datei, in der das Wort Informatica vorkommt.
Kopiere eine Informatica-Zeile ans Ende der Datei. Losche in einer Informatica-Zeile alle
Worter vor und hinter Informatica. Suche nach Informatica und ersetze alle Vorkommen
durch Informatica Feminale. Speichere die Datei. Mach die Suchen-und-Ersetzen-Aktion
riickgangig. Verlass die Datei, ohne sie zu speichern.

Aufgabe:

Probiere die Kommandos : !1s und : . !1s aus! Was geschieht und was ist der Unterschied
beider Versionen?

2.2.2 emacs

Der Emacs ist der wohl komfortabelste Editor fiir Tastaturfreaks, die bereit sind, sich sei-
ne Tastaturkiirzel anzueignen. Er 14sst sich zwar auch per Menii bedienen, seine enormen
Vorteile erschlieen sich allerdings bei der Handhabung per Tastatur.

Die Befehle, mit denen der Emacs gesteuert wird, beginnen immer mit einer der Meta-
Tasten Strg oder Esc bzw. je nach Tastatureinstellung durch die Alt-Taste.
In der Beschreibung der Shortcuts wird sowohl in der Literatur als auch im Emacs selbst
folgende Konvention beachtet:

Escbzw. Alt — M

Strg - C
Soll die Meta-Taste noch gehalten bleiben, wiahrend die nichste Taste gedriickt wird, so
verbindet die Tasten ein Minus-Zeichen (-). So wird bei C-x C-s jeweils die Strg-Taste
gehalten, wihrend die x- bzw. die s-Taste gedriickt werden.

Erfolgt ein Befehl interaktiv (d.h., der Emacs braucht noch eine Bestitigung oder gibt
eine Riickmeldung), so erscheint der Dialog am unteren Rand des Emacs-Fensters. Wird
zum Beispiel der Befehl zum Speichern der Datei eingegeben, so erscheint unten etwa:
Wrote /home/sibylle/informatica/linuxkurs.tex

Nach dem Befehl zum Offnen einer Datei erscheint der aktuelle Pfad, an den ein Da-
teiname angehingt oder der auf den gewiinschten Pfad/Dateinamen gedndert wird. In
diesem Moment gehen alle Tastatureingaben an den Dialog und nicht mehr in den Text.

Emacs-Tastenkombinationen
Fortsetzung folgt ...
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... Fortsetzung

Emacs beenden C-x C-c

Datei 6ffnen C-x C-f

Datei speichern C-x C-s

Datei unter anderem Namen speichern | C-x C-w

Andere ge6ffnete Datei bearbeiten C-x C-f 1 oder |

Befehl abbrechen C-g

Undo C-x _ oder C-u

Zwei Fenster untereinander 6ffnen C-x 2

Farbige Syntax-Hervorhebung C-x font-lock-mode

Datei schlieflen C-x k

Nach Zeichenkette vorwarts suchen C-s

Nach Zeichenkette riickwérts suchen C-r

Zum Zeilenende C-e

Zum Zeilenanfang C-a

Zum nichsten Wort M-— oder M-+

Ans Ende der Datei M->

An den Anfang der Datei M-<

Markierten Textteil 16schen C-w

Geloschten Textteil einfiigen C-y

Fragen und Ersetzen M-% worher < nachher <
Wenn der vorher-Text gefun-
den wurde y fiir Ersetzen, n
fiir Nicht-Ersetzen

Eine Shell 6ffnen M-x shell

Emacs-Tutorium starten C-ht

Emacs-Info-System starten C-hi

Aufgabe:

Lege eine Datei an, in der du dich den anderen Kursteilnehmerinnen vorstellst, und
speichere die Datei in deinem Home-Verzeichnis

Aufgabe:

Starte das emacs-Tutorial, und probiere es einmal aus.

2.2.3 Weitere Editoren

Editoren gibt es wie Sand am Meer, sodass frau zumindest an selbstadministrierten
Rechnern genau den benutzen kann, der ihr am besten zusagt. Folgende Editoren sind
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hiufig installiert:
1. pico, der (nicht-grafische) Editor, der zum Mailprogramm pine gehért
2. joe, ein beliebter nicht-grafischer Editor
3. nedit, ein Editor fiir X

4. die mit KDE mitgelieferten Editoren kwrite (vor KDE 2.2) bzw. kate (ab KDE
2.2)

5. gedit, ein Editor aus dem GNOME-Projekt

6. jove, ein Emacs-dhnlicher, nicht-grafischer Editor

Aufgabe:

Suche im Web nach weiteren Texteditoren und priife, welche dieser und der oben ange-
gebenen Editoren auf Deinem Pool-Rechner installiert sind.

Aufgabe:

Teilt die installierten Editoralternativen unter Euch auf und erstellt eine Kurzbeschrei-
bung und Bedienungsanleitung fiir die anderen Kursteilnehmerinnen.

2.3 Crashkurs fiir Hobby-Sysadminen

Im Folgenden werden wir einige hiufig anstehende Systemadministrationsaufgaben be-
sprechen. Mangels root-Zugang kénnen wir viele allerdings nicht in der Praxis iiben.

2.3.1 Benutzerinnenverwaltung

Wenn neue Benutzerinnen auf einem Unixrechner arbeiten sollen, benétigen sie einen
Account, also einen Usernamen, ein Passwort und ein Homeverzeichnis. Diesen muss
die Systemadministratorin anlegen. Sie muss aber auch dafiir sorgen, dass unbenutzte
Accounts entfernt werden, denn jeder nicht nétige Account ist ein Sicherheitsrisiko.
Die Angaben zu Username, Passwort, Homeverzeichnis, aber auch Login-Shell und Pri-
méirgruppe werden in der Datei /etc/passwd von Doppelpunkten getrennt in folgender
Reihenfolge abgelegt:

root:x:0:0:root:/root:/bin/zsh
trish:x:1001:100:Patricia Jung:/home/trish:/bin/bash
Username :Passwort :UserID:GruppenID:Beschreibung:Homeverzeichnis:Login-Shell

Welche Gruppe der Primérgruppen-ID entspricht, steht in /etc/group. Wenn User Mit-
glieder in mehr als einer Gruppe sein sollen, wird das dort eingetragen:
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users::100:testuser

Aufler trish ist also auch testuser Mitglied der Gruppe users.

Passworter Zwar werden die Passworter mit ihrer Festlegung in /etc/passwd ver-
schliisselt abgelegt, doch da die Verschliisselungsmethode bekannt ist, kann frau die
Worterbiicher dieser Welt nehmen, auf dieselbe Art und Weise verschliisseln und dann
mit den Eintrdgen in der passwd-Datei vergleichen. Diese muss fiir alle User lesbar sein,
damit sie ihr Passwort mit passwd d&ndern konnen.

Tools wie crack automatisieren diese Brut-Force-Methode (und dehnen sie auf gingi-
ge Modifikationen bei Wérterbuchpasswortern aus). So kann jede, die einen Account
auf dem Rechner hat, theoretisch recht unproblematisch nach unbedacht gewé&hlten
Passwortern fahnden. Systemadministrator(inn)en, die grofiere Userpools zu verwalten
haben, benutzen crack o. 4., um zu verhindern, dass durch derart schwach geschiitzte
Accounts das gesamte System gefihrdet wird, denn ein Rechner lisst sich viel einfacher
von innen als von auflen hacken.

Heutzutage ist es eher unverantwortlich, die Passworter in der /etc/passwd abzulegen
(auch wenn es sich nicht immer — z. B. bei der Verwendung von NIS — vermeiden lisst).
Das Problem wird durch die Einfithrung von Shadow-Passwortern aus der Welt geschafft.
Wenn in der zweiten passwd-Spalte ein x steht, wurde das Passwort in eine nur fiir root
lesbare Datei namens /etc/shadow ausgelagert, die (wie man 5 shadow zeigt) auch wei-
tere Moglichkeiten der Userverwaltung wie auslaufende Passworter oder zeitgesteuertes
Disablen eines Accouts erlaubt.

Aufgabe:

Werden auf Deinem Rechner Shadow-Passworter verwendet? Wenn ja, versuch einen
Blick in die /etc/shadow zu werfen!

Aufgabe:

Welche UserID hat root, welche hast Du? Welchen Gruppen bist Du zugeordnet?

User und Gruppen modifizieren Natiirlich lassen sich die Eintrdge in /etc/passwd,
/etc/shadow, /etc/group mit einem Text-Editor &ndern, das Homeverzeichnis mit
mkdir anlegen und mit chown an die neue Userin iibergeben sowie mit passwd ein An-
fangspasswort setzen.

Dennoch schétzen viele Sysadminen einen gewissen Komfort, den distributionseigene
Tools bei der Useradministration bieten. Mit dem im Kurs vermittelten Wissen sollte
deren Bedienung in Eigenregie machbar sein. Wir konzentrieren uns daher an dieser
Stelle auf Tools, die sich auf der Kommandozeile bedienen lassen und oft (wenn auch
nicht immer) vorinstalliert sind.
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Zum Einrichten neuer User gibt es (in der Regel in /usr/sbin installiert, einem Verzeich-
nis, das oft nicht im Default-Suchpfad steht) normalerweise das Kommando useradd,
dem frau auf der Kommandozeile die Parameter fiir die neue Userin mitgeben muss:

# /usr/sbin/useradd -c "Sibylle Naegle" -d /home/bille -g 100 -p passwort
-s /bin/bash -u 2000 -m bille

Die Option -m bedeutet dabei, dass das Homeverzeichnis angelegt wird und in /etc/skel
stehende Konfigurationsdateien hineinkopiert werden. Lasst frau die eine oder andere
Option weg, so werden Defaultwerte benutzt.

Aufgabe:

Finde mit Hilfe der Manpage heraus, wofiir die iibrigen Optionen stehen.

Etwas komfortabler, da interaktiv lassen sich User mit adduser anlegen. Allerdings gibt
es auch Distributionen wie Caldera, die ihre eigene adduser-Version benutzen.

Seltener gebraucht wird das useradd-dhnliche Programm usermod zum Modifizieren von
Accountdaten. Zum Loschen eines Users kann frau userdel benutzen:

# /usr/sbin/userdel bille

Das Homeverzeichnis von bille wird dabei nicht angetastet, sodass ihre Daten nicht
verloren gehen. Hier muss die Superuserin bei Bedarf selbst Hand anlegen.

Aufgabe:

Wie wiirdest Du als root Billes Homeverzeichnis loschen?

Wie zum Anlegen von Usern gibt es natiirlich auch Tools, die neue Gruppen anlegen
(groupadd) oder eine Gruppe loschen (groupdel). Auf jeden Fall lohnt sich immer ein
Blick in die passenden Manpages.

2.3.2 Installieren von Software

Das Einspielen neuer Programme auf einem Rechner ist alles andere als eine triviale
Angelegenheit: Da sollten die benétigten Bibliotheken in einer passenden Version instal-
liert sein, moglicherweise wird weitere Software zum Funktionieren benétigt, und wenn
frau die Software doch wieder loswerden will, soll méglichst alles wieder vom Rechner
verschwinden, was sie beim Installieren mitgebracht hat.

Um all diese Dinge kiimmert sich bei modernen Distributionen ein Paketmanager. Die
weiteste Verbreitung hat der Red Hat Packet Panager rpm gefunden, der nicht nur bei
Red Hat, sondern auch von SuSE, Caldera oder Mandrake eingesetzt wird.

Technisch mit mehr Lorbeeren bedacht wird der Paketmanager der Debian-Distribution
und ihrer Abkommlinge, dpkg. Er brilliert vor allem durch sein Frontend apt-get, mit
dem sich das System iibers Netz updaten lisst. Mit dem Tool alien lassen sich einfache
rpm- und deb-Pakete zu einem gewissen Grad ineinander umwandeln.
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Das Bauen der Binérpakete fiir einen Paketmanager ist eine Wissenschaft fiir sich und
muss fiir jede Distribution (und jede Plattform) neu vorgenommen werden. Da die ver-
schiedenen Versionen einer Distribution meist auf unterschiedlichen Bibliotheksversionen
aufbauen, deren API oft nicht kompatibel ist, und auch die Distributoren selbst geniigend
einschneidende Veridnderungen vornehmen, ist es oft nur mdéglich, ein Bindrpaket einzu-
spielen, dass fiir die vorliegende Version einer Distribution gedacht ist.

Auch wenn mehrere Distributionen auf rpm setzen, heifit das nicht, dass Pakete distribu-
tionsiibergreifend austauschbar wiren. Wahrend Red Hat und Mandrake recht kompa-
tibel zueinander sind, sodass sogar Serverpakete der einen auf der anderen Distribution
benutzt werden kénnen, ist bei SuSE hochstens bei Anwendungen an einen Austausch
mit anderen Distributionen zu denken — bei Serverpaketen sollte frau wegen der SuSE-
Eigenheiten eher zuriickhaltend sein.

Im Folgenden widmen wir uns der Bedienung von rpm. Der Aufruf dieses Programms
ist auch bei SuSE moglich, die zum Einspielen und Deinstallieren eigentlich Yast(2)
propagiert. Letzterer wirkt im Wesentlichen als rpm-Frontend, sorgt aber auch fiir die
Konfiguration SuSE-eigener Besonderheiten, mit denen wir uns an dieser Stelle nicht
auseinandersetzen.

Red Hat Packet Manager rpm-Pakete wie wwwoffle-2.6b-2.1386.rpmenthalten (mit
Ausnahme von SuSE-Paketen) in ihrer Bezeichnung den Namen (wwwoffle) und die Ver-
sion (2.6b), das Patchlevel, eine Information dariiber, wie oft es von Distributorenseite
Anderungen am Paket gab (2) sowie die Ziel-Plattform (i386). Bei Quelltextpaketen
fallt letztere natiirlich weg.

Widmet sich frau einem bereits installierten Paket, muss sie Namen (und darf Version)
angeben (wwwoffle-2.6b oder wwwoffle). Kiimmert sie sich um ein noch nicht instal-
liertes Paket, ist der gesamte Dateiname gefragt (wwwoffle-2.6b-2.1386.rpm).

So liefle sich das besagte wwwoffle-Paket mit

rpm -iv wwwoffle-2.6b-2.i386.rpm

installieren, wobei das Flag -v fiir ,,verbose“, also gesprachige Ausgaben sorgt. Will frau
zudem einen , Fortschrittsbalken® aus #-Zeichen sehen, fiigt sie die Option -h (,hash®)
mit an.

Sofern das Paket bereits installiert ist, bekommt frau eine entsprechende Fehlermeldung.
War ein Update auf eine neue Version das urspriingliche Ansinnen, so benutzt sie statt
-i das Flag -U.

Zum Deinstallieren eines Pakets gibt es die Option -e wie ,erase“:

rpm -e wwwoffle-2.6b

Zum Einholen von Informationen iiber Pakete dient die Option -q (,,query“). Geht es
dabei um noch nicht installierte Pakete, so kommt noch ein -p (,,package) dazu.

Will frau wissen, welche Pakete auf ihren Rechner installiert sind, geht das mit rpm -qa
(-a wie ,all“). Welche Dateien im (nicht installierten) wwwoffle-Paket drin ist, erfihrt
frau mit
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rpm -gpl wwwoffle-2.6b-2.i386.rpm
(1 wie ,list“), wiahrend
rpm -qi wwwoffle

m,Informationen* zum installierten wwwoffle gibt.
Zu welchem Paket eine Datei gehort, erfahrt frau mit

rpm -qgf /etc/passwd

Aufgabe:

Zu welchem Paket gehort das Kommando 1s? Nenne fiinf weitere Programme, die zu
diesem Paket gehoren! Lies die Paketbeschreibung.

Aufgabe:

Wieviele Pakete sind auf Deinem Rechner installiert? Nutze dazu eine Pipe und das
Kommando wc -1.

GNU-Make Nicht zu jeder Software gibt es ein fiir die eigene Distribution geeignetes
Binarpaket, viele Tools findet frau grundséatzlich nur im Sourcecode. Die entsprechenden
tar.gz- bzw. .tgz-Files, inzwischen auch des Ofteren mit bzip2 statt gzip komprimierte
Quellarchive, gilt es, zunichst auszupacken. Ein aktuelles tar vorausgesetzt, geht das mit
tar -xzf bei mit gzip gepackten, mit tar -xIf bei mit bzip2 gepackten tar-Archiven.
Darin befindet sich in der Regel eine Datei namens README und/oder INSTALL, die Infor-
mationen dariiber gibt, wie frau zu einem Binédrprogramm kommt. Bei einfachen Projek-
ten liegt eine Datei Makefile bei, die diese Informationen enthélt, sodass ein einfaches
make ausreicht, um den Kompiliervorgang einzuleiten.

Sobald das Projekt komplexer wird, nach verschiedenen externen Bibliotheken und Hilfs-
programmen verlangt und gar noch portabel fiir verschiedene Plattformen sein soll, bie-
tet ein festes Makefile zu viele Unwégbarkeiten. Dann (und das ist die Regel) liegt den
Sourcen ein configure-Skript bei. Um es laufen zu lassen, wechselt frau ins Sourcenver-
zeichnis und ruft

./configure

auf. Lauft das Skript nicht durch, ist meist Nachinstallation von Third-Party-Tools und
-Bibliotheken angesagt.

Das configure-Skript legt u. a. auch fest, wohin welche Dateien letzten Endes installiert
werden sollen. In der Regel ist das /usr/local, doch wer Wert darauf legt, die selbst-
kompilierte Software spiater auch wieder riickstandslos zu deinstallieren, wird besser ein
eigenes Verzeichnis wie /usr/local/extra-verzeichnis wéhlen (und die installierten
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Dateien eventuell von Hand oder mit einem Tool wie stow so verlinken, dass sich der
Suchpfad nicht ins Unendliche aufblist). Das geht (meist) mit der configure-Option
--prefix:

./configure --prefix=/usr/local/extra-verzeichnis

configure kennt auch noch weitere Optionen, die z.B. auch die Funktionalitit des
Binaries anpassen. Welche das sind, erfahrt frau mit ./configure --help.

Gab es mit configure keine Probleme, startet make den Kompiliervorgang. Fiir die
endgiiltige Installation braucht frau root-Rechte, sofern sie nicht in ein eigenes Ver-
zeichnis installiert: make install kopiert dann alle relevanten Daten an Ort und Stelle.
Natiirlich ist frau nicht vor Kompilierfehlern gefeit: Was sich auf einem System pro-
blemlos kompilieren ldsst, kann auf einem anderen Probleme machen. Wer sich in C
oder C++ auskennt, kann hier sicher die eine oder andere Sache ausbiigeln, doch bei
komplexer Software ist das oft nicht so einfach. Dann bleibt immer noch die Moglich-
keit, eine andere Version auszuprobieren, im Netz nach Leidensgenoss(inn)en und de-
ren Problemlésungen zu fahnden oder aber den Autor(inn)en der Software eine Mail
zu schreiben. Viele reagieren darauf ausgesprochen hilfsbereit, sofern frau soviel wie
moglich relevante Informationen (welche Distribution, welche Compilerversion, welche
Version benoétigter Bibliotheken, welche Fehlermeldung etc.) mitliefert. Bei grofien Pro-
jekten gibt es Bug-Tracking-Systeme, in die diese Informationen eingetragen werden.

Aufgabe:

Lade das Paket stow-Paket herunter und installiere es in Deinem Homeverzeichnis!
http://ftp.debian.org/debian/dists/potato/main/source/admin/stow_1.3.2.orig.tar.gz

2.3.3 Prozesse im Griff

In diesem Abschnitt schauen wir uns an, wie wir herausfinden, welche Prozesse laufen,
wie wir widerspenstige Programme doch noch zum Aufgeben zwingen oder dazu bringen,
die Kommandozeile nicht zu blockieren.

Ein Prozess ist die Folge von Aktivitdten, die zwischen dem Aufruf eines Programms
und dessen Ende stattfinden. Von jedem Kommando wird ein neuer Prozess gestartet.
Manchmal dauert die Ausfithrung eines Programms sehr lange. Wenn dieses Programm
keine Benutzereingaben benttigt, wire es gut, wenn frau gleichzeitig noch etwas anderes
tun konnte. Hier hilft Unix durch seine Mehrprozessfihigkeit: Bekommt ein Kommando
ein & anhingt, wird das Programm im Hintergrund gestartet, und die Shell meldet sich
sofort wieder mit dem Prompt zuriick. Angenommen, wir haben ein Programm mit dem
Namen coffee, dessen Ausfithrung viel Zeit in Anspruch nimmt, und ein Programm
tea, das deutlich schneller geht. Dann wiirden wir folgendermaflen verfahren:

coffee & Programm coffee wird im Hintergrund abgearbeitet
tea tea wird normal gestartet
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Nach der Beendigung des Programms coffee erhilt die Benutzerin eine Nachricht.
Wer nicht mehr so genau weif}; welche Programme in der aktuellen Shell noch im Hin-
tergrund laufen, kann sie sich durch das Kommando jobs ansehen.

Hat frau vergessen, einen Prozess beim Aufruf in den Hintergrund zu schicken, ist das
keine Katastrophe. Mit Strg+Z kann sie ihn anhalten und dann mit dem Kommando
bg (,background“) in den Hintergrund schicken. Ebenso ldsst sich der letzte Hinter-
grundprozess mit fg (,foreground“) wieder in den Vordergrund holen. Laufen mehrere
Prozesse im Hintergrund, gibt frau fg die Nummer, die jobs fiir den entsprechenden
Job ausgibt, als Option mit auf den Weg.

Liuft der Prozess im Vordergrund (wurde also ohne das & gestartet), so lisst er sich
normalerweise (leider nicht immer) mit Strg+C abbrechen. Diese Tastenkombination ist
das Signal fiir jeden Prozess, einen geordneten Abbruch durchzufithren. Das bedeutet
zum Beispiel, da} ge6ffnete Dateien noch geschlossen werden u. a.

Wenn ein Prozess nicht mehr auf Strg+ C reagiert, ist das dennoch kein Grund zur Panik:
Wir arbeiten schliefflich mit einem Multitasking-System. Frau geht einfach in ein neues
Fenster oder an ein anderes Terminal und sucht die Prozessidentifikationsnummer PID
des hartnickigen Prozesses. Dazu verwendet sie das Kommando ps (,,process status“).
ps listet die Prozesse in der aktuellen Shell tabellarisch auf. Um eine ausfiihrliche Liste
aller auf der Maschine laufenden Prozesse zu bekommen, verwendet frau unter Linux
die Optionen -aux; auf anderen (System-V-)Unixsystemen benétigt sie dagegen die Op-
tionen -ef, denn ps gehort zu den traditionellen Unixtools, die zwar iiberall vorhanden
sind, sich aber leider iiberall ein wenig anders verhalten. Hier empfiehlt sich ein Blick
auf die Manpage.

In der ps-Ausgabe sucht frau in der Spalte COMMAND den Prozess, den sie abschiefien
mochte. In der Spalte PID findet sie die zugehorige Prozessidentifikationsnummer. Jetzt
kann sie den héngengebliebenen Prozess durch den Befehl killpid abbrechen. Fiihrt das
immer noch nicht zum Erfolg, so kann sie ki1l mit der Option -9 aufrufen — kein Prozess
kann dieses Signal ignorieren.

Aufgabe:

Starte netscape im Vordergrund einer Shell. Schick es manuell in den Hintergrund.
Starte das Programm xeyes in derselben Shell im Hintergrund. Hole netscape wieder
in den Vordergrund. Beende das Programm, ohne auf sein Menii zuzugreifen. Suche nach
dem xeyes-Prozess in der Prozesstabelle und beende ihn mit dem kill-Befehl.

Neben diesen traditionellen Unixtools gibt es auf vielen Linuxsystemen noch zwei Werk-
zeuge, die das Verwalten von Prozessen leichter machen: pstree zeigt in einer symboli-
schen Baumstruktur an, welcher Prozess von welchem aufgerufen wurde, sprich, welcher
Prozess eine Tochter von welchem FElternprozess ist. In dieser Darstellung sieht frau gut,
dass init die Mutter aller Prozesse ist.
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Aufgabe:

Schau Dir mit pstree den Prozessbaum an und probiere die Wirkung einiger Optionen,
die Du in der Manpage findest.

Das Heraussuchen von PIDs ist eine recht langwierige Angelegenheit. Schneller ginge es,
wenn frau statt der Nummer einfach den Namen des Prozesses angeben konnte. Das geht
zwar nicht immer, aber dafiir werden von killall oder als letzte Rettung auch killall
-9 gleich alle Prozesse gleichen Namens mit in den Abgrund gerissen.

Aufgabe:

Starte drei xeyes und beende sie alle gleichzeitig.

2.3.4 Die Zeit unter Kontrolle

Nicht immer will frau am Rechner hocken, wenn der eine bestimmte Aufgabe ausfithren
soll. Zu diesem Zweck gibt es mit cron(d) einen Daemon, der im Hintergrund nichts
anderes tut, als nachzuschauen, ob in der aktuellen Minute ein Job fiir ihn ansteht.
Auftrage fiir Cron werden in Crontabellen eingetragen. Neben der systemweiten,
/etc/crontab, gibt es auch fiir jede Userin eine. Um diese anzulegen oder zu dndern,
gibt es das Kommando crontab -e (,edit“). Sofern die Variable EDITOR oder VISUAL
nichts anderes sagt, wird jetzt der vi gestartet.

Der Job muss in einer ganz bestimmten Form in die Crontabelle eingetragen werden:

Minute(n) Stunde(n) Tag(e) Monat(e) Wochentag(e) Kommando

Die Spalten werden durch Leerzeichen getrennt; wenn ein Job zweimal am Tag um 12
und 24 Uhr ausgefiihrt werden soll, kann frau dies mit Komma (in diesem Fall 0,12 in
der Stundenspalte) angegeben. Soll ein Job jeden Tag von Montag bis Freitag ausgefiihrt
werden, schreibt frau 1-5 in die Wochentagsspalte. Ein * in einer Zeitspalte bedeutet,
dass die jeweilige Spalte egal ist. Als Kommando schreibt frau die Kommandozeile, die
sie auch in der Shell eingeben wiirde. Aber Achtung: Manche Programme reagieren nicht
wie gewiinscht, wenn sie ohne Terminal vom Cron-Daemon aufgerufen werden. Ehe frau
sich also vom Rechner entfernt, sollte sie iiberpriift haben, dass alles glatt geht. Wichtig
ist zudem, darauf zu achten, dass in einer Jobzeile keine Zeilenumbriiche vorkommen.
Sonst meckert crontab, wenn frau versucht, ihren Job abzuspeichern.

X-Clients in Cronjobs aufzurufen ist iibrigens ein Problem: Wenn die jeweilige Userin
nicht ohnehin grafisch eingeloggt ist, geht das schief.

Grafische Frontends wie kcron konnen dabei helfen, die ersten Hiirden bei der gut in
der Manpage zu crontab(5) erklidrten Syntax zu iiberwinden.

Wenn Cron einen Job ausfiihrt, schickt er (so nicht anders angegeben) die Ausgabe als
Mail an die Auftraggeberin. Schon deshalb ist es wichtig, einen funktionierenden lokalen
Mailserver aufzusetzen.
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Die /etc/crontab enthilt vor dem Kommando noch eine zuséitzliche Spalte: die Userin,
in deren Namen der Auftrag ausgefiihrt wird. Erschwerend kommt hinzu, dass root diese
Datei von Hand bearbeiten muss — der crontab-Befehl iibernimmt dies nicht. In dieser
Datei wird meist ein runparts-Programm aufgerufen, der Skripte abarbeitet, die in den
Verzeichnissen /etc/cron.d/Daily bis /etc/cron.d/Monthly (die Namen variieren von
Distribution zu Distribution) abgelegt sind.

Aufgabe:

Wann wird der folgende Eintrag abgearbeitet?
0 13 * 9 5-7 echo ‘Der Kurs geht weiter!‘

Aufgabe:

Lass Dir in 10 Minuten von Cron eine Ubersicht iiber die Plattenbelegung (df) schicken.
Die aktuelle Zeit findest Du mit dem Kommando date heraus.

3 3.Tag
3.1 Die Bash

Als wir uns in Kapitel 1.2.2 mit der Shell beschiftigten, war eine der Aussagen die, dass
Unix-Shells allgemein, speziell aber die Bash, die unter Linux die gréfite Rolle spielt,
sehr michtig seien. Einfaches Kommandos-Eintippen und Prozesse-in-den-Vorder-oder-
Hintergrund-Schieben kann es da nicht gewesen sein.
In diesem Kapitel stellen wir einige Konzepte vor, die der Benutzerin viele M&glichkeiten
an die Hand geben, allerdings auch Ubung erfordern.

3.1.1 Eingebaute Befehle und Hilfsmittel

Tipphilfen Wie hiefl der Befehl doch gleich? Irgendwas mit l...Ob frau nun zu faul
zum Tippen oder einfach vergesslich ist, die Tab-Komplettierung fiir Befehle, sofern sie
im Suchpfad stehen, ist eines der Features, mit denen die Bash auch gegeniiber &dlteren
Unix-Shells punktet. Einfach den Befehl soweit aufschreiben, wie frau sich erinnert, dann
einmal die Tab-Taste driucken. Reichte die bislang eingegebene Zeichenkette aus, um ein
Kommando im Suchpfad eindeutig zu identifizieren, ergénzt die Bash den Rest.

War die bisherige Eingabe noch nicht eindeutig genug, so listet die Bash die Alternativen
nach einem Doppeltab auf. Frau vervollstindigt soweit nétig und driickt noch einmal Tab.
Die Tab-Komplettierung funktioniert nicht nur bei Kommandos, sondern auch bei Ver-
zeichnissen und Dateiangaben.

Als weitere Hilfe fiir die geplagte Anwenderin verfiigt die Bash iiber einen sogenannten
History-Mechanismus, d.h., sie ,merkt“ sich alle abgeschickten Kommandozeilen. Mit
Hilfe der Pfeiltasten | und 1 kann frau diese Kommandos ,, wiederverwenden®.
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Ein- und Ausgabekandle Unix-Kommandos besitzen normalerweise drei Kommunika-

tionskanéle:
e die Standardeingabe (stdin), stderr
e die Standardausgabe (stdout) ‘ ¥
und stdin » Kommando —
o die Standardfehlerausgabe stdout
(stderr).

Die Standardeingabe ist iiblicherweise mit der Tastatur verbunden, damit die Benutze-
rin Eingaben machen kann. Die Standardausgabe und Standardfehlerausgabe sind mit
dem Bildschirm verkniipft, d. h., Datenoutput und Fehlermeldungen erscheinen auf dem
Bildschirm. Wie schon mehrfach erwédhnt, handelt es sich bei Tastatur und Bildschirm
unter Unix lediglich um Dateien. Normalerweise ist es einem Programm vollkommen
egal, aus welcher Datei die Eingaben gelesen werden bzw. in welche Datei die Fehlermel-
dungen oder die Ausgabe geschrieben werden. Deswegen ist es problemlos moglich, die
Kommunikationskanile in andere Dateien umzulenken:

Unizkommando > Ausgabedatei lenkt stdout in Ausgabedatei um

Unizkommando >> Ausgabedatei lenkt stdout in Ausgabedatei um
und hingt die Information an eine
eventuell bestehende Datei an

Unizkommando < Eingabedate: lenkt stdin in Eingabedatei um

Unizkommando 2> Fehlerdatei lenkt die Fehlermeldungen in eine
Datei um

1s -1F > xxx Die erzeugte Liste wird in xxx abge-
legt.

mkdir test

rm test 2> fehler In der Datei fehler steht jetzt die

Fehlermeldung, dass test ein Ver-
zeichnis ist und folglich nicht mit rm
geloscht werden kann.

Zur Abrundung dieses Themas zwei hdufige Verwendungen fiir Umlenkungen:

e 2>/dev/null leitet die Fehlerausgabe des Programms ins Nulldevice, also ins
Nichts.

o 2> &1 leitet die Fehlerausgabe auf die Standardausgabe um.
Die Pipe Hiufig mochte frau die Ausgabe eines Kommandos als Eingabe fiir das

nédchste Kommando verwenden, ohne dass die Zwischenergebnisse in Form einer Da-
tei hinterher noch benéttigt werden. Dafiir bietet Unix die Pipes (Rohre, Rohrleitung).
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Damit leitet frau die Standardausgabe eines Kommandos direkt auf die Standardeingabe
des nichsten Kommandos um. Als Zeichen fiir die Pipe dient der senkrechte Strich: |

1s -1F /dev | more
grep bash /etc/passwd | less

Es ist moglich, beliebig viele Kommandos durch Pipes zu verbinden (,,pipeline“). Vor-
aussetzungen zum Aufbau einer Pipe sind: Das erste Programm schreibt seine Ausgabe
nach stdout, das zweite Programm liest seine Eingaben von stdin.

Programme, die ihre Eingabe von stdin bekommen, Operationen mit diesen Eingaben
ausfithren und das Ergebnis nach stdout schreiben, heilen Filter (z. B. grep, cat, more,
sort).

Startdateien Ahnlich wie unter DOS, wo beim Starten des Rechners die Dateien auto-
exec.bat und config.sys abgearbeitet werden, werden auch beim Einloggen in ein
Unix-System bestimmte Dateien abgearbeitet und Standardeinstellungen gesetzt.

Das ist zundchst die Datei /etc/profile, die von der Systemadministratorin gewartet
wird und auf die normale Benutzerinnen keinen Schreibzugriff haben. Beim Einloggen
auf der Textkonsole mit der Bash als Login-Shell (oder wenn eine Bash explizit als Login-
Shell gestartet wird) werden anschlieBend die Dateien .bash_profile, .bash_login und
.profile im Homeverzeichnis der Benutzerin abgearbeitet. Somit sind die Einstellungen
festgelegt, die fiir die gesamte Sitzung gelten sollen. (Es sei denn, sie werden wéhrend
der Sitzung von der Benutzerin ausdriicklich gedndert.)

Bei interaktiven Nicht-Login-Shells werden die Session-bezogenen Voreinstellungen fiir
die Bash geladen, indem die Datei .bashrc, so im Homeverzeichnis der Benutzerin vor-
handen, ausgefiithrt wird. Diese Datei wird jedesmal ausgewertet, wenn eine neue Bash
aufgerufen wird — sei es durch das Kommando bash oder die Ertffnung eines neuen
Fensters.

Dateien wie .profile oder .bashrc, die mit einem Punkt beginnen, nennt frau auch
versteckte Dateien, da sie normalerweise vom Kommando 1s nicht angezeigt werden.
Es handelt sich dabei in der Regel um Konfigurationsdateien fiir verschiedene Unix-
Programme, die im Normalbetrieb meistens weniger von Interesse sind und die anzuzei-
gende Liste nur unnétig vergrofern.

In den o.g. Systemdateien werden insbesondere Umgebungsvariablen gesetzt. Frau kann
sie sich mit dem Befehl env ausgeben lassen — sie werden in der Regel grof geschrieben.
Zum Ausgeben eines einzigen Variableninhalts dient das Kommando

echo $variable

Dabei muss ein $-Zeichen direkt vor dem Variablennamen stehen.
echo $PATH

gibt den Pfad aus, in dem nach ausfithrbaren Dateien gesucht wird. Wenn frau jetzt ein
zusitzliches Verzeichnis (beispielsweise das Verzeichnis bin im Homeverzeichnis) in den
Pfad mit einbinden will, so kann sie das durch Neudefinition der Umgebungsvariablen
tun, zum Beispiel durch das Kommando

Informatica Feminale Sommerstudium 2001 Bremen 48




Linux ist weiblich 3 3.7Tag

export PATH=$HOME/bin:$PATH

Das abschlieflende : $PATH stellt sicher, dass der alte Pfad zusétzlich erhalten bleibt; die
Variable HOME enthilt den Pfad des eigenen Homeverzeichnisses. Wenn frau diese Zeile
eingibt, gilt der neue Pfad natiirlich nur fiir die aktuelle Shell in der aktuellen Sitzung.
Beim néchsten Einloggen ist er vergessen. Deswegen kann frau das Kommando als zusétz-
liche Zeile in die Datei .bashrc und/oder .bash profile im eigenen Homeverzeichnis
eintragen.

Der so gesetzte Suchpfad wird von der Shell iibrigens in genau der Reihenfolge durch-
sucht, in der die Verzeichnisse darin stehen. Sobald eine ausfithrbare Datei nicht in PATH
steht, reicht es nicht mehr, ihren Namen zu kennen, frau muss sie unter Angabe des
Pfades aufrufen.

Aufgabe:

Sieh Dir Deinen Suchpfad an und erweitere ihn um ein Verzeichnis mit ausfithrbaren
Dateien, das bislang nicht enthalten ist (z.B. /usr/sbin). Starte eins der darin ent-
haltenen Programme (z.B. /usr/sbin/1lsof) mit und ohne Pfad. Versuche dasselbe in
einer anderen Shell.

Wildcards Soll sich ein Kommando auf mehrere Dateien beziehen, so kann frau sich
eine Menge Schreibarbeit sparen, wenn sie auf sogenannte Wildcards (,Platzhalter®)
zuriickgreift. Die wichtigsten sind im Folgenden aufgefiihrt:

* steht fiir eine beliebige Zeichenkette,
? steht fiir ein einzelnes Zeichen und
[Zeichenmengel steht fiir einen bestimmten Zeichensatz.

cat p* zeigt den Inhalt aller Dateien an, die mit
einem kleinen p beginnen

cat p? zeigt den Inhalt aller zweibuchstabigen
Dateien an, die mit einem kleinen p be-
ginnen

cat [pP]* zeigt den Inhalt aller Dateien an, die mit
einem kleinen p oder einem grofien P be-
ginnen

cat p*[1-3] zeigt den Inhalt aller Dateien an, die mit
einem kleinen p beginnen und mit einer
1,2 oder 3 enden
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Aufgabe:
Ube den Gebrauch von Wildcards!

Aufgabe:

Suche eine Kombination, die Deinen, und den Namen Deiner rechten Nachbarin matcht,
aber den Deiner linken Nachbarin nicht.

3.1.2 Shellskripte

Wildcards, Pipes, Ein- und Ausgabeumlenkung sind aber noch nicht alles, was das Po-
wertool Shell zu bieten hat — als , Killerfeature“ haben Unixshells alles eingebaut, was
frau von einer Programmiersprache erwartet: Variablen, konditionale Abfragen, Schlei-
fen.

Variablen Eine Variable in der Bash zu setzen ist ganz einfach: Frau denkt sich einen
Namen fiir sie aus und setzt hinter ein Gleichheitszeichen den Wert. Um ihren Inhalt
herauszufinden, gilt es, ein Dollarzeichen vor den Variablennamen zu setzen. Will frau
den Inhalt ausgeben, benutzt sie das Kommando echo:

bash$ variable=wert
bash$ echo $variable
wert

Da Leerzeichen von der Shell als Worttrennzeichen benutzt werden, miissen sie geschiitzt
werden, wenn sie Bestandteil eines Strings sind, der einer Variable zugewiesen wird. Da-
bei gibt es die ,sanfte“ Moglichkeit, den gesamten String in doppelte Anfithrungszeichen
(Doppelquotes) zu setzen oder die unnachgiebige Variante mit einfachen Anfithrungszei-
chen. Bei ersterer dient der Dollar weiterhin zum Herausfischen von Variableninhalten,
in letzteren wird er buchstdblich interpretiert:

bash$ variable="wert2 $variable"
bash$ echo $variable

wert2 wert

bash$ variable=’wert2 $variable’
bash$ echo $variable

wert2 $variable

Aufgabe:

Warum bekommt frau auf den Befehl variable=wert2 $variable die Antwort bash:
wert2: command not found?
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Das Verhalten der Bash und anderer Programme wird durch Shell- und Umgebungsva-
riablen beeinflusst. Erstere werden von der Shell selbst genutzt und kénnen mit dem
Kommando set angezeigt werden. Darunter fallen zum Beispiel die Variable IFS, in der
festgelegt ist, welche Zeichen als Worttrennzeichen fungieren, oder PS1, die die Einga-
beaufforderung (den Prompt) festlegt. Die Umgebungsvariablen erfihrt frau mit dem
Kommando env.

Aufgabe:

Wie ist der Prompt bei Dir definiert? Sieh in der Manpage zu bash an, wel-
che Platzhalter sich darin verwenden lassen. Andere Deinen Prompt tempordr in
aktuelles_verzeichnis(rechnername)$!

Die vermutlich wichtigste vordefinierte Variable ist PATH, die den Suchpfad enthilt. Darin
sind — wie wir bereits gesehen haben — die nach ausfithrbaren Dateien zu durchsuchenden
Verzeichnisse mit Doppelpunkt voneinander getrennt.

Eine andere Umgebungsvariable, HOME, enthélt das Homeverzeichnis der Benutzerin.
Kindprozesse der Shell erben ihr Environment, ihre Umgebung. Variablen, die einfach
nur so auf der Kommandozeile gesetzt wurden, gehtéren nicht da hinein und werden
daher mit ihren Inhalten auch nicht an Kindprozesse weitergegeben.

Will frau dafiir sorgen, dass eine Variable mit dem aktuellen Inhalt auch auf Kindprozesse
iibergeht, muss sie sie mit dem Befehl export ezportieren:

bash$ variable=wert #Setzen der Variablen in der aktuellen Shell
bash$ echo $variable

wert

bash$ bash #Starten einer Kindshell

bash$ echo $variable #variable wurde nicht an Kindshell exportiert
bash$ exit #Ausloggen aus der Kindshell

exit

bash$ echo $variable #zurueck in der Ausgangsshell

wert

bash$ export variable #Exportieren von variable

bash$ bash #Neue Kindshell

bash$ echo $variable #Kindshell kennt exportierte variable
wert

bash$ exit

exit

for-Schleife Es kommt recht héufig vor, dass frau mehrere Dateien gleichartig bear-
beiten will. Einfache Kommandos nehmen oft mehrere Dateien als Argumente an, doch
wenn die Aufgabe sich nicht mehr mit einem einzigen Kommando 16sen lasst, wird es
schwierig. Es sei denn, frau besinnt sich auf die for-Schleife:

for i in *.HTM; do mv $i ‘basename $i HTM‘html; done
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Die Shell schaut nach, auf welche Dateien im aktuellen Verzeichnis das Wildcard-Muster
* . HTM passt und legt deren Dateinamen einen nach dem anderen (d.h. bei jedem Schlei-
fendurchlauf einen) in der Laufvariablen i ab.

Das war der Schleifenkopf und damit das erste Kommando. Will frau mehrere Kom-
mandos hintereinanderweg auf der Kommandozeile schreiben, muss sie die mit Semikola
trennen. Das zweite Kommando wird eingeleitet vom Schleifen-Schliisselwort do, das den
Beginn des Schleifenrumpfes markiert. In jedem Schleifendurchlauf soll also der Befehl
mv $i ‘basename $i HTM‘html ausgefithrt werden.

Was soll da umbenannt werden? Offensichtlich die Datei, deren Name gerade in der
Variablen i steht. Der neue Name endet auf html, doch was ist das, was zwischen den
Backticks ¢ ¢ steht?

Wenn wir es einzeln anschauen, sieht es gar nicht mehr so fiirchterlich aus: basename $i
HTM. Das Kommando basename findet den einfachen Dateinamen seiner Argumentdatei
heraus, wobei es sdmtliche Pfadangaben wegstreicht. Der Basename von /etc/passwd
ist zum Beispiel passwd.

Gibt frau diesem Kommando ein weiteres Argument mit auf den Weg, wird dies als
Dateinamenendung interpretiert, die es ebenfalls wegzustreichen gilt. Im Beispiel hackt
basename also die Endung HTM von der Datei in i ab, um anschlielend eine neue Endung
html anhingen zu kénnen. Die Backticks sorgen lediglich dafiir, dass basename zur Sache
kommt, bevor das mv-Kommando ausgefithrt wird.

Zu guter Letzt gilt es, den Schleifenrumpf mit done abzuschlielen.

Natiirlich muss niemand all diese Kommandos auf eine Zeile schreiben. Tippt frau in der
Shell

for i in *.HTM

ein, erscheint ein sogenannter Second-Level-Prompt, der von der Umgebungsvariablen
PS2 bestimmt wird:

$ echo $PS2
>

Dieser erinnert daran, dass das Kommando noch unvollstédndig ist. Hinter diesem Prompt
koénnen wir weiterschreiben

> do mv $i ‘basename $i HTM‘html
> done

$

und sparen uns so die Semikola. Schreiben wir

#!/bin/bash

for i in *.HTM

do

mv $i ‘basename $i HTM‘html
done
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in eine Datei, der wir Ausfithrbarkeitsrechte verleihen, haben wir ein kleines Programm,
ein Shell-Skript, das sich wiederholt ausfiihren lisst.

Die erste Zeile des Skripts ist einem Kommentar vorbehalten, der besagt, welcher Inter-
preter den Rest ausfithren soll — hier also /bin/bash. Natiirlich kann frau ein Shellskript
auch mit ,normalen“ Kommentaren versehen, die der Dokumentation dienen. Einfach
ein # davor, und schon kiimmert sich die Shell nicht mehr um den Rest der Zeile.

Aufgabe:

Schreib ein kleines Skript, das mit Hilfe von wc herausfindet, wieviele Zeilen jede einzelne
Datei in Deinem Homeverzeichnis lang ist.

cut In Shellskripten lassen sich grundséitzlich alle Kommandozeilenbefehle einsetzen,
wobei eine Beschrankung auf Standard-Unixtools wie die in diesem Kurs vorgestellten
dann angeraten ist, wenn das Skript auf verschiedenen Installationen laufen soll. (Soll
es auch auf anderen Unixsystemen oder gar in einer anderen, von der Bourne-Shell
abgeleiteten Shell ausgefithrt werden, gilt es zudem, die verwendeten Befehlsoptionen
zu iberpriifen bzw. sich auf Syntaxelemente der Bash zu beschrinken, die auch zum
Repertoire der anderen Shell gehoren.)

Ein in Shellskripten sehr niitzlicher Befehl ist cut. Mit ihm kann frau aus dem Text einer
Datei oder von der Standardeingabe Spalten extrahieren. Ob dies byte- bzw. zeichen-
genau oder anhand von Feldern, die von Delimitern (Spaltentrennern) begrenzt werden,
geschieht, ist abhéngig von der angegebenen Option. Ohne explizite Angabe eines Spal-
tentrenners dienen Tabulatoren als Feldbegrenzer.

cut -d ":" -f 1,5 /etc/passwd

beispielsweise sucht aus der Passwort-Datei alle auf diesem Rechner vorhandenen Ac-
counts und den dazugehtrigen Kommentar heraus.

Aufgabe:

Schreib ein Shellskript, das fiir alle Benutzerinnen Deines Rechners eine namentliche
Begriiung ausgibt.

Aufgabe:

Was macht das Kommando cut -b 6-177 Was konnte der Unterschied zu cut -c 6-17
sein?

3.2 Niitzliches Kleinzeug
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Taschenrechner Natiirlich gibt es auch fiir Linux Unmengen von grafischen Taschen-
rechnerprogrammen, die sich wie kcalc oder xcalc auch weitgehend mit der Tastatur
bedienen lassen.

Doch es geht natiirlich auch vollkommen auf der Kommandozeile. Neben calc (das
nicht iiberall installiert ist), heilt das Standardprogramm hier bc und ist keineswegs nur
ein Taschenrechner, sondern eine Programmiersprache fiir sich. Wir beschrdnken uns in
dieser Vorstellung allerdings auf den interaktiven Betrieb.

Nach dem Aufruf von bc riickt der Cursor auf die erste leere Zeile und wartet auf
Eingaben. Die Enter-Taste gibt den Befehl zum Rechnen:

6.9+4.5
11.4

Dabei ist zu beachten, dass die Division per Default ganzzahlig berechnet wird:

6/4
1
6%4
2

Das ldsst sich verdndern, indem frau die Anzahl der auszugebenden Nachkommastellen
mit der Spezialvariablen scale (der Default ist scale=0) festlegt:

scale=3
3.11/2
1.555
scale=1
3.11/2
1.5
3.11%2
A1

Die Modulo-Operation % gibt dabei jeweils den Rest aus, der bei der entsprechenden
Genauigkeit iibrig bleibt.
Mit den Pfeiltasten kann frau &ltere ,Befehle“ recyclen. Das jeweils letzte Ergebnis
wird in der Variablen last gespeichert und kann durch Angabe dieses Variablennamens
weiterverwendet werden:

8x4

32
last-30
2

Die Zahlensysteme fiir Ein- und Ausgabe legt frau fir die aktuelle Session mit den Varia-
blen ibase und obase fest. So rechnet der folgende Dialog die Zahl FF im hexadezimalen
Zahlensystem ins oktale um:
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ibase=16
obase=8
FF

377

Fiir komplexere Berechnungen sei die Manpage ans Herz gelegt.

Aufgabe:
Ube das Rechnen mit bc!

ASCIlI-Dateien schoner ausdrucken Um Textdateien papiersparender auszudrucken,
kann frau auf die Filter a2ps oder enscript (je nachdem, was installiert ist oder was
besser gefillt) zuriickgreifen:

enscript -2 -M A4 textdatei

gibt textdatei zweispaltig im Hochformat auf A4-Papier (-M fiir ,Medium“) auf dem
Default-Drucker aus. Zusétzlich wird auf jeder Seite eine Headerzeile mit dem Namen
der Datei, dem Ausdrucksdatum und der Seitennummer gedruckt.

a2ps -2 -M A4 textdatei

hingegen druckt zwei logische Seiten im Querformat A4 nebeneinander auf ein Blatt.
Die logischen Seiten werden umrandet und mit hiibschen Headern versehen. Zudem
sorgt a2ps automatisch fiir Syntaxhighlighting, wenn es sich um Texte in einer gédngigen
Programmier- oder Auszeichnungssprache handelt.

Das kann enscript natiirlich ebenfalls:

enscript -2 -M A4 -E -o textdatei.ps textdatei

Die -o0-Option (,output®) funktioniert auch bei a2ps und sorgt dafiir, dass das Ergebnis
nicht auf dem Defaultdrucker (bzw. dem hinter -P angegebenen Drucker) heraus kommt,
sondern in einer PostScript-Datei abgelegt wird. Letztere kann frau mit PostScript-
Viewern wie gv, kghostview oder ghostview anschauen.

Aufgabe:

Drucke eine Textdatei so in eine Datei, dass vier logische Seiten auf einer Druckseite zu
liegen kommen. Schau sie mit einem PostScript-Viewer an!

Papier sparen mit mpage Auf vielen Systemen ist mpage installiert, das mehrere lo-
gische Seiten sowohl aus PostScript- als auch aus Textdateien dhnlich a2ps auf einer
Druckseite ausgibt, sie bei Bedarf mit Rahmen umgibt und mit Header- und Fufzeilen
versieht. Auch mpage kennt die Optionen -o und -P. Am Inhalt der auszudruckenden
Seiten nimmt dieses Tool allerdings anders als a2ps und enscript keine Verdnderungen
vor.
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Packen und Entpacken Beim Installieren von Software haben wir bereits mit dem
»Tape Archiver“ tar Bekanntschaft geschlossen (vgl. Seite 42). Dieses Tool hat seinen
Namen daher, dass es urspriinglich dazu entwickelt wurde, um Backups auf Béndern
zu machen. Das geht auch heute noch, doch viel 6fter wird tar dazu verwendet, um
mehrere Dateien in einer (Archiv-)Datei zusammenzufassen. So packt

tar -cf archiv.tar .*

alle Punktdateien im aktuellen Verzeichnis zum Archiv archiv.tar zusammen (-c fiir
ycreate®). Die Option -f muss unbedingt direkt vor dem Namen der geplanten Archiv-
datei stehen, denn sie entscheidet, dass tar nicht nach einem Bandlaufwerk sucht und
stattdessen in eine Datei schreibt.

Das entstandene Archiv ldsst sich mit

tar -tf archiv.tar

iiberpriifen (bei unbekannten Tarballs ein wichtiger Schritt, um zu sehen, wo die darin
enthaltenen Dateien beim Entpacken geschrieben werden) und mit

tar -xf archiv.tar

entpacken.

Die unter Linux verwendete GNU-Version von tar kann nach dem Ein- oder vor dem
Auspacken einen (De-)Kompressionsschritt einfiigen, um die Archivdatei klein zu halten.
Dazu greift das Programm wahlweise auf die externen Komprimierungstools gzip oder
(nur bei neueren Versionen von GNU-tar) bzip2 zuriick. So gibt

tar -tIf archiv.tar.bz2
den Inhalt eines mit bzip2 gepackten Tarballs aus, wahrend
tar -czvf archiv.tar.gz .*

das entstehende Archiv mit gzip packt. Die Option -v (,,verbose“) sorgt dafiir, dass tar
wéahrend der Arbeit ein paar mehr Informationen rausriickt.

tar --help|less

gibt eine Kurzfassung aller tar-Optionen aus, wobei 1less dafiir sorgt, dass sie seitenweise
lesbar sind.

Aufgabe:

Pack alle Dateien je zweier Unterverzeichnisse Deines Homeverzeichnisse in ein tgz-
und ein tar.bz2-Archiv. Priife die Archive, und pack sie in /tmp wieder aus. Pack die
Archive anschlieflend in zwei Schritten in einem neu angelegten Verzeichnis aus: Erst
dekomprimieren mit gunzip bzw. bunzip2, dann auspacken mit tar.
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3.3 Netzwerk

Die Entwicklung des Internets und der Unixbetriebssystemfamilie hingt eng zusammen,
und die Entwicklung von Linux ist ohne Netz ebenfalls nicht denkbar. So verwundert
es nicht, dass Linux von vornherein mit allem ausgestattet ist, um als Client und/oder
Server Teil des Internets zu sein. In diesem Abschnitt beschéiftigen wir uns allerdings
nicht mit den Grundlagen wie dem T'CP-IP-Stack, die im Kernel implementiert sind und
konfiguriert werden, sondern nur mit einigen wenigen Internet-Client-Programmen und
Diagnosetools fiir die Kommandozeile.

Das Aufsetzen von Mail-, Web-, News- u. a. Internetservern kénnte uns ebenso wie Netz-
werkgrundlagen und das Konfigurieren des Internetanschlusses in mehreren Zusatzkursen
beschéftigen, sodass wir es hier ebenfalls nicht ansprechen kénnen.

3.3.1 Im Netzwerk bewegen
ssh Ahnlich wie das Unixurgestein telnet erlaubt es das Kommando
ssh rechneradresse

sich auf einem entfernten Rechner einzuloggen und dort so zu arbeiten, als sifie frau
lokal daran.

Wenn sie auf dem Remoterechner eine andere UserID hat, gibt sie diese mit der Option
-1 oder wie in einer E-Mailadresse vor dem @-Zeichen an:

ssh -1 UserID rechneradresse
ssh UserID@rechneradresse

ssh steht dabei fiir SecureShell, und der Name sagt bereits, warum sie telnet zum Ein-
loggen auf anderen Rechner vorzuziehen ist: Beim Anmelden auf Remoterechnern via
telnet o.4. werden sdmtliche Daten (einschlieflich des Passworts!) im Klartext iiber-
tragen, d.h., sie konnen von Unbefugten abgehtért werden. Dem beugt ssh vor, indem
der gesamte Datenverkehr verschliisselt wird. Netter Nebeneffekt: Frau kann (sofern sie
lokal unter X arbeitet) auf dem Remoterechner Programme mit graphischer Oberfliche
starten und bekommt sie auf dem lokalen Bildschirm angezeigt. Allerdings bieten Ad-
ministrator/innen auch diese Eigenschaft zunehmend seltener an, denn dank Problemen
mit X konnen sich hierbei Sicherheitsliicken auftun.

Will frau sich auf ihrem Rechner per SecureShell einloggen, muss sie den SecureShell-
Daemon sshd installieren und starten. Seine Konfiguration erfolgt iiber die ASCII-Datei
/etc/ssh/sshd_config, wiahrend in /etc/ssh/ssh config die globale Konfiguration
des Clients vorgenommen wird.

Uber ssh ist es auch moglich, andere Protokolle zu tunneln, sodass beispielsweise ein
sicherer Zugriff auf einen POP-Server moglich wird.

scp Ebenfalls im SecureShell-(Client-)Paket enthalten ist scp, mit dem frau auf siche-
rem Weg Daten von Rechner zu Rechner kopieren kann:

scp lokale_datei UserIDQ@rechneradresse:/tmp/
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kopiert die Datei lokale_datei im aktuellen Verzeichnis ins /tmp-Verzeichnis auf dem
Remoterechner. Die UserID auf dem entfernten Rechner sowie das @ kann frau weglassen,
wenn sie auf dem lokalen Rechner unter demselben Namen eingeloggt ist. Mit der Option
-r (,rekursiv®) lassen sich komplette Dateibdume fernkopieren:

scp -r UserIDQ@rechneradresse:”/programme .

kopiert das Verzeichnis programme im Homeverzeichnis von UserID auf dem entfernten
Rechner ins aktuelle Verzeichnis auf der lokalen Maschine.

Aufgabe:

Bitte Deine Nachbarin, ein Verzeichnis aus ihrem Homeverzeichnis auf ihrem Rechner in

Deines zu kopieren.

ftp Bevor es scp gab, wurde das ,,File Transfer Protocol“ ftp zum , Fernkopieren“ von
Daten benutzt. Dieser Einsatzzweck verliert an Bedeutung, da FTP ebenfalls alles im
Klartext tibertragt. Weiterhin popular ist das Protokoll allerdings als Anonymous FTP
zum Herunterladen von Software u. 4. von FTP-Servern.

Als Username gilt fiir diese Lese-Zugriffe auf die Dateihierarchie des FTP-Servers zumeist
ftp oder anonymous, als Passwort die eigene E-Mailadresse. Beides schicken (grafische)
FTP-Clients oder Webbrowser gern von sich aus an den Server.

Will frau hingegen mit dem klassischen Kommandozeilenclienten ftp auf FTP-Server
zugreifen, muss sie beides von Hand eingeben. Bequemer ist hier der oft installierte
FTP-Client ncftp.

Im FTP-Clienten gibt frau FTP-Befehle ein, die meist auch auf das Kommando help
hin aufgelistet werden. So wechselt cd das Verzeichnis auf dem Server, bin schaltet in
den bindren Ubertragungsmodus, der dafiir sorgt, dass auch Nicht-Textdateien heil bei
der Empfingerin ankommen, 1cd wechselt das Verzeichnis auf dem lokalen Rechner, 1s
oder dir listet den Verzeichnisinhalt des aktuellen Verzeichnisses auf dem Server auf,
get ladt die als Argument angegebene Datei herunter und mget mehrere, auch durch
Wildcards spezifizierte.

Aufgabe:

Log Dich per ftp oder ncftp (am besten zum Vergleich mit beiden) auf dem KDE-FTP-
Server ftp.kde.org ein und lade zwei Dateien in einem Rutsch herunter.

3.3.2 Wer ist wo online?

Solange das Netz geht, ist alles in Ordnung. Wenn nicht, gibt es jede Menge Diagnose-
tools, mit denen frau den Problemen auf die Spriinge kommt. Einige géngige stellen wir
kurz vor.
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Erreichbarkeit im Netz priifen Unsicher, ob frau iiberhaupt online ist oder ob der
eigene Netzzugang funktioniert?

ping rechneradresse

spielt mit einem entfernten Rechner ,Ping-Pong*, indem es ein Paket hinsendet und eins
zuriick haben will.

Aufgabe:

Versuche, den Rechner Deiner Nachbarin anzupingen. Denke Dir einen Phantasierech-
nernamen aus und versuche, diesen zu erwischen. Achte auf die Unterschiede bei der von
ping ausgegebenen Statistik!

Den Weg zum Ziel finden Welchen Weg (welche Route) nimmt ein Paket momentan zu
einem Zielrechner? Hierauf gibt traceroute die Antwort. In der ausgegebenen Statistik
werden auch Engpésse sichtbar.

Aufgabe:

Lass Dir die Route zu einem Rechner Deiner heimischen Hochschule oder Deines privaten
Internetproviders ausgeben!

DNS-Informationen holen Auch wenn wir uns mit dem ,Domain Name System“ in
diesem Kurs nicht beschéiftigen kénnen: Die Informationen, die ein Internetclient von
einem Nameserver anfordert, um zu einer textuellen Rechneradresse die passende nume-
rische IP-Adresse zu bekommen (oder umgekehrt, was sich dann reverse lookup nennt),
oder den Mailserver herauszufinden, bei dem er die abzuschickende E-Mail abliefern soll,
stehen auch den Usern zur Verfiigung. So finden die Befehle

host -t mx informatica-feminale.de
dig mx informatica-feminale.de

heraus, welcher Rechner Mail fiir die Domain informatica-feminale.de entgegen nimmt
(mx steht fiir ,Mail Exchanger®).

host www.informatica-feminale.de
sucht die numerische IP-Adresse des Rechners www.informatica-feminale.de.

host -a informatica-feminale.de nameserver
dig @nameserver any informatica-feminale.de
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finden alle DNS-Informationen iiber die Domain informatica-feminale.de heraus, fra-
gen dazu allerdings nicht den Default-Nameserver, sondern nameserver.

Aufgabe:

Finde die numerische TP-Adresse des Servers heraus, den Du normalerweise als Mailserver
benutzt.

Aufgabe:

Besitzt Du selbst eine Domain? Finde heraus, welcher Rechner die Mail fiir diese Domain
annimmt. (Wenn Du selbst keine Domain hast, probiere answergirl.de aus!)

Interessiert eher, wer eigentlich hinter einer Domain steckt, gibt whois die Antwort,
indem es in der Datenbank eines Network Information Center (NIC) nachschlagt. Da
der als Default eingestellte Whois-Rechner whois.networksolutions.com keine Infor-
mationen zu de-Domains hat, ist es wichtig, jeweils den richtigen Server zu fragen.
Leider sind unter Linux zwei Versionen des whois-Programms im Umlauf, die sich un-
terschiedlich bedienen lassen — welche, sollte ein Versuch oder der Blick in die Manpage
verraten.

whois -h whois.ripe.net informatica-feminale.de
whois informatica-feminale.de@whois.ripe.net

fragt whois.ripe.net nach den Registrierungsangaben fiir die Domain informatica-fe-
minale.de.

Aufgabe:

Schlage die Registrierungsinformationen zu Deiner Domain oder der Deines Internetpro-
viders nach!

Aufgabe:

Welche Domain wiirdest Du gern registrieren? Schau nach, ob es sie schon gibt!

Who is who? Wer ist eigentlich sonst noch alles auf meinem Rechner eingeloggt? who
gibt die Antwort. Und sollte nach einer durchwachten Nacht unklar sein, wer das eigent-
lich ist, die da vor dem Rechner sitzt, beantwortet der Rechner auch die Frage who am
i.

Aufgabe:

Was ist der Unterschied zwischen who am i und whoami?
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Informationen iiber Accounts auf anderen Rechner gibt das finger-Kommando, das
allerdings aus Datenschutzgriinden immer 6fter ohne Antwort auskommen muss.

Aufgabe:

Priife, ob Du mit finger UserID und finger UserIDQremoterechner Informationen
zu Deinem Account lokal und auf einem anderen Poolrechner heraus finden kannst.

Aufgabe:

,Fingere“ Deinen Uni-Account an! Bekommst Du eine Antwort?
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4 Anhang: Weiterfilhrende Ressourcen

Informationen und Downloads Eine naturgegebener Maflen viel zu kurz geratene Zu-
sammenstellung von Adressen, die uns in der Vergangenheit weitergeholfen haben, und
die wir daher gerne weiter empfehlen.

Mailinglisten

o Lynn:
http://lists.answergirl.de/

Die unter lynn@lists.answergirl.de erreichbare Linuxerinnenmailingliste bietet die
Moglichkeit, sich unter Frauen iiber Linux auszutauschen. Einsteigerinnen sind
ebenso gern gesehen wie , Profis“. Die Anmeldung erfolgt iiber die angegebene Web-
seite oder per Mail mit dem Subject: subscribe lynn an listar@lists.answergirl.de.

Bitte sei so nett und stell Dich in einer ersten Mail an die Liste kurz vor. Das
Listenarchiv unter http://lists.answergirl.de/lynn/ ist passwortgeschiitzt und steht
allen Frauen offen, die mit mindestens einem Posting (Vorstellungsmail und/oder
fachlicher Beitrag) auf der Liste sichtbar geworden sind.

Portale

http://www.linux.de/

http://www.linuxberg.de/

http://www.go-linux.de/

http://www.linux-community.de/

Infos

o Das Linuz-Anwenderinnen-Handbuch:
http://www.linux-ag.de/linux/LHB/

e Linuz-User
http://www.linux-user.de/

e Linuz-Prazis
http://www.linux-praxis.de/

Software

e http://www.freshmeat.net/
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Distributionen

e SuSE:
http://www.suse.de/

e Debian:
http://www.debian.de/

e Red Hat:
http://www.redhat.de/

o Mandrake
http://www.linux-mandrake.com/

o Linuz From Scratch:
http://www.linuxfromscratch.org/

SpaB fiir Programmiererinnen

e Gnu-Humor-Seite
http://www.gnu.org/fun/humor.html

Zu den Kursteilen
¢ LSB
— Linuz Standard Base:
http://www.linuxbase.org/
— Filesystem Hierarchy Standard:
http://www.pathname.com/fths/
e Geschichte
— Die Software-Rebellen:
http://www.heise.de/tp/deutsch/inhalt /buch/7996 /1.html

— Geschichten aus grauer Vorzeit:
Nr. 1: http: //portal.suse.de/de/content.php?SEARCH&content /linuxology /rbhistory.html
Nr. 2: http:/ /portal.suse.de/de/content.php?SEARCH&content /linuxology /rbhistory2.html

— Geschichte freier Software:
http://www.kritische-informatik.de/fshistl.htm

e Drucken

— http://www.linuxprinting.org/

Informatica Feminale Sommerstudium 2001 Bremen 63




Linux ist weiblich 4 Anhang: Weiterfiihrende Ressourcen

Freie Software

e GNU
http://www.gnu.org/

o Die Kathedrale und der Basar
http://www.linux-magazin.de/ausgabe/1997/08 /Basar /basar.html
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|, 47

., 26
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.bash_login, 48
.bash_profile, 48
.bashrc, 48
.profile, 48
Xinitrc, 13
.xsession, 13
/bin, 17
/dev/null, 47
/ete, 17
/etc/crontab, 45
/etc/fstab, 18, 24
/etc/group, 38
/etc/mtab, 25
/etc/passwd, 53
/etc/profile, 48
/etc/services, 14
/etc/shadow, 39
/etc/skel, 40
[lib, 17

/sbin, 17
/usr/doc, 20

;, D2

$, 48

&, 43

<, 47

>, 47

>> 47

2>, 47

a2ps, b5
Abmelden, 9
Abschieflen

von Prozessen, 44

Account, 38
adduser, 40
Affengriff, 19
Alias, 32
alien, 40

Anfiithrungszeichen
doppelte, 50
einfache, 50

Anonymous FTP, 58

Apache, 14

apropos, 21

apt-get, 40

Arbeitsspeicher, 24

ASCII-Dateien, 26

Ausfiithrbarkeitsrecht, 30

Ausgabeumlenkung, 47

Ausloggen, siehe Abmelden

Ausschalten, 19

autoexec.bat, 48

Backtick, 52
Backus-Naur-Schreibweise, 21
Bandlaufwerk, 56

basename, 52

bash, 8, 20, 46-50

bc, 53

Benutzername, 8
Betriebssystem, siehe Kernel
Betriebssystemkern, siehe Kernel
bg, 44

Binar-Dateien, 26

Bind, 14

Bootloader, siehe Bootmanager
Bootmanager, 7, 16
Bourne-Shell, 8, 53
Bug-Tracking, 43

bunzip2, 56

bzip2, 42, 56

calc, 53

Caldera, 4

cat, 33, 48

cat page, 21

CDROM
Dateisystem, 22

chgrp, 31

chown, 31, 39
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config.sys, 48

configure, 42

Copy&Paste, 12

crack, 39

Cron-Daemon, siehe crond
crond, 13, 14, 45

cut, 53

Daemon, 13
date, 46
Datei, 26

Endung wegstreichen, 52

Grofle, 29

kopieren, 32

16schen, 32

Punktdateien, siehe versteckte Da-

teien

Rechte, 29

umbenennen, 32
Dateisysteme, 22

DOS, 5

gemountete, 25
Datum der letzten Anderung, 29
Debian, 4

Paketmanager, 40
Default

Drucker, 55

Nameserver, 60

Runlevel, 17

Suchpfad, 40
Deinstallieren

rpm-Pakete, 41
Delimiter, siehe Spaltentrenner
Desktop

Environments, siehe Desktop-Umgebungen

Umgebungen, 12-13
Device, 24
df, 25, 46
dig, 59
Display-Manager, 13, 19
Distribution, 4, 5
Division, 54
dmesg, 19
DNS, 59

do—done, 52
Dokumentation, 20—62
Doppelquotes, 50
DOS, 5, 48
Dateisystem, 23
dpkg, 40
Dragé&Drop, 12
Drucken, 33
Textdateien, 55
Drucker, 26
Daemon, siehe Ipd
dump, 25

EasyLinux, 17
echo, 48, 50
ed, 34
EDITOR, 34, 45
Editor, 34
Eingabeaufforderung, 50
Eingabeumlenkung, 47
Elternprozess, 44
elvis, 34
Emacs, 36-37
enscript, 55
Entpacken, 56
env, 48, 50
Environment, 51
Variablen, siehe Umgebungsvariable
Erreichbarkeit
im Netz prufen, 59
evilwm, 12
ex, 35
Exim, 14
exit, 9
export, 51
Export von Variablen, 51
Ext2, 23
ext2fs, 18, 22

Fehlerumlenkung, 47
Festplatte, 22

fg, 44

FHS, 27
Filesystemcheck, 18
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Filter, 48 HOME, 51
find, 32 Homeverzeichnis, 38
finger, 60 anlegen, 39
Flags, 15 host, 59
for-Schleife, 51 )
Framebufferkonsole, 10 }base, 4
FREAX, 4 id, 9
Free Software Foundation, siehe FSF IFS, 50
FSF, 15 inetd, 14
fstab, siehe /etc/fstab info, 21 )
ftp, 58 Informationen, 62
fywm2, 12 iiber rpm-Pakete, 41
init, 17, 19, 44
gdm, 19 Init-System, 17
gedit, 38 inittab, 17, 19
Gerate-Datei, 24, 26 Inode, 22
blockorientiert, 26 Installationsprogramm, 4
zeichenorientiert, 26 Installieren
getty, 19 von rpm-Paketen, 41
ghostview, 55 Internet, 57
GNOME, 4, 12 Interpreter, 53
GNU Hurd, 15 .
GNU-Projekt, 15 jobs, 44
GPL, 15 joe, 38
grep, 48 tTourna,hng—Fllesystem, 23, 24
groupadd, 40 Jove, 38
groupdel, 40 kate, 38
GrouplD, 9 kealc, 53
groups, 9 kcron, 45
Grub, 16 KDE, 4, 12
Gruppe, 9, 29, 38 kdm, 19
anlegen, 40 Kernel, 5-7
16schen, 40 Kompilieren, 7
GTK, 12 Konfigurieren, 7
gunzip, 56 modular, 6
gv, 55 Module, siehe Loadable Modules
gzip, 42, 56 monolithisch, 6
halt, 19 kerneld,'l?’
hexadezimal rechnen, 54 kghostwew, 55
Hilfe kill, 44
2u tar, 56 killall, 45
Hintergrundprozess, 43 Kommando )
History, 46 Interpreter, siehe Shell

Optionen, siehe Optionen
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Kommentar, 53 ladbare, siehe Loadable Modules
Kompilieren more, 21, 33, 48

Kernel, 7 mounten, 18, 24
Komprimieren, 56 read-only, 18
Konfigurieren read-write, 18

Kernel, 7 Mountpoint, 24
Kopieren mpage, 55

auf andere Rechner, 57 MTA, siehe Mail Transfer Agent
kwrite, 38 Multitasking, 5

Multiuser, 5
Lo6schschutz, 30

last, 54 Named Pipe, 27, 30
Leserecht, 30 Nameserver, 59
less, 21, 33, 56 nedit, 38
LILO, 7 NFS, 23
Lilo, 16-17 NIC, 60
Line Editor, 34 NIS, 39
Link, 26, 30 NTFS, 23
Hard Link, 26 Nulldevice, 47
Soft Link, 26 nvi, 34

Linux Standard Base, siehe LSB
linuxconf, 14
Loadable Modules, 6

obase, 54
oktal rechnen, 54
Online-Dokumentation, siehe Dokumen-

locate, 32 :
Login-Shell, 9, 38, 48 ‘ tation
Ipd, 33 Optionen, 15
Ipq, 33 Packen, 56

Is, 42 Pager, 21, 33
LSB, 27

Paketmanager, 40
Partition, 22

Mail Transfer Agent, siehe Mailserver Passwort, 8, 38

Mailserver, 14, 45

Major-Nummer, 29 andern, 39
make, 42 knacken, 39
’ PATH, 48, 51
Makefile, 42 1, .
man. 20 Permissions, siehe Rechte
Mandrake, 4 Pfad, 27, 48
Manpage, 20 absoluter, 28
Maus gﬁ, relativer, 28
’ .
mehrspaltiger Druck, 55 ?ICI()), ii
Meta-Taste, 36 s 28
Minix, 4, 22, 23 pine, o
i ping,
Minor-N 2
inor-Nummer, 29 Pine, 47

Module Plattenplatz, 25
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anzeigen, 46
Port, 14
Postfix, 14
PostScript, 55
Viewer, 55
Primérgruppe, 38
PRINTER, 33
proc-Dateisystem, 23, 24
Prompt, 8, 50
Prozess, 43
Identifikationsnummer, siehe PID
ps, 44
PS1, 50
pstree, 44

Punktdateien, siehe versteckte Dateien

Qmail, 14

Qt, 12

Queue, 33

Quotes, siehe Anfithrungszeichen

rc.boot, 18
rc.config, 18
reboot, 19
Rechte, 9, 29

dndern, 30
Red Hat, 4
Red Hat Packet Manager, siehe rpm
ReiserFS, 22, 23
rekursives Akronym, 15
remote einloggen, 57
reverse Lookup, 59
RIPE, 60
rm, 32
rmdir, 32
root, 9, 28
Root-Partition, 17
Route, 59
rpm, 40-42
Runlevel, 17-19
Runterfahren, 19

s-Bit, 30
scale, 54
Scheduling, 5

Schleife, 51
Schreibrecht, 30
scp, 57
SecureShell, 14, 57
Sicherheit, 57
tunneln, 57
Sektion, 21
Sendmail, 14
serielle Schnittstelle, 26
set, 50
sh, 8
Shell, 7-8
Skript, 53
Variablen, 50
shutdown, 19
Sicherheit
im Zusammenhang mit ssh, 57
Simple Init, 17
Slackware, 4, 17
smail, 14
smtpd, siehe Mailserver
Socket, 30
Sockets, 27
sort, 48
Spaltentrenner, 53
Speicherschutz, 6
ssh, siehe SecureShell
sshd, 14, 57
Stallman, Richard, 15
Standard
Ausgabe, siehe stdout
Eingabe, siehe stdin
Fehlerausgabe, siehe stderr
Start-Stopp-Skripte, 17
Startdateien, 48
startkde, 13
startx, 13, 19
stderr, 47
stdin, 47
stdout, 47
stow, 42, 43
Strg+D, 9
strings, 24
Suchpfad, siehe Pfad
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SuSE, 4 anlegen, 32
Besonderheiten, 18 Inhalt auflisten, 28
switchdesk, 13 16schen, 32
Syntaxhighlighting, 55 Recht zum Betreten, 30
syslogd, 13 wechseln, 27
System calls, 7 Verzeichnisbaum, 27
System-V-Init, 17 vi, 34-36, 45
Systemadministratorin, 9 vim, 34
. virtuelle Konsole, 19
Tab-Komplettierung, 46 virtueller Desktop, 12
Tab-Taste, 20 VISUAL, 34, 45
tar, 42, 56 Vordergrundprozess, 43
tar.gz-Archiv, 42
Tarball, 56 Warmstart, 19
Taschenrechner, 53 wc, 42
TCP-IP-Stack, 57 Webmin, 14
telinit, 17, 19 Webserver, 14
Telnet, 14 who, 60
telnet, 57 who am i, 60
telnetd, 14 whoami, 60
Texteditor, siehe Editor whois, 60
tgz-Archiv, 42 Wildcards, 49, 52
Tochterprozess, 44 Windowmanager, 11, 12
Torvalds, Linus, 4, 15 Windows
traceroute, 59 3x,5
tune2fs, 18, 23 9%, 6
tunneln Dateisystem, 23
iiber ssh, 57 Worttrennzeichen, 50
UID, siehe UserID X-Window-System, 4, 10
umask, 31 xcalc, 53
Umbenennen, 32 xdm, 19
Umgebungsvariable, 48, 50 XF86Config, 11
Updaten XFree86, 10
rpm-Pakete, 41
User anlegen, 39 Zeileneditor, siehe Line Editor
useradd, 39 Zmailer, 14
userdel, 40
UserlID, 8
usermod, 40
Valid Flag, 23
Variablen, 50
versteckte Dateien, 48, 56
Verzeichnis, 26, 30
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